Email Security.cloud da Symantec

Descrigao de Servigo
Setembro de 2018

v Symantec.

Esta Descricdo de Servigo descreve o Email Security.cloud ("Servigo") da Symantec. Todos os termos em letras maiusculas desta descrigdo tém o

significado atribuido a eles no Contrato (definido abaixo) ou na se¢do Definigdes.

Esta Descri¢do de Servigo e quaisquer anexos incluidos para referéncia sdo incorporados ao contrato assinado manual ou digitalmente pelo Cliente
com a Symantec, ou fazem parte dele. Se ndo houver um contrato assinado, ele sera regido pelos Termos e Condicdes dos Servicos online da Symantec

(doravante referidos como o “Contrato”).
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1: Recursos e funcionalidades técnicas e comerciais

Visdo geral do Servigo

O Symantec™ Email Security.cloud é um servigo hospedado que filtra mensagens de Email e ajuda a proteger empresas contra malware (incluindo
ataques direcionados e phishing), spam e Emails em massa indesejaveis. O Servigo oferece opgdes de criptografia e protec¢do de dados para ajudar
a controlar as informagdes confidenciais enviadas por Email. O Servigo oferece suporte a varios tipos de caixas de correio de diferentes fornecedores.

Recursos do Servigo

Os Administradores do Cliente podem acessar o console de gerenciamento do Servigo usando um login seguro protegido por senha. O
console de gerenciamento permite que o Cliente configure e gerencie o Servigo, acesse relatérios e visualize os dados e as estatisticas
quando estiverem disponiveis como parte do Servigo.

O Servigo é gerenciado 24 horas por dia, 7 dias por semana, e monitora a disponibilidade do hardware, a capacidade do servigo e a utilizagdo
dos recursos de rede. A conformidade dos niveis do servico é monitorada regularmente no Servico, e os ajustes sdo feitos conforme
necessario.

A geragdo de relatérios para o Servigo estd disponivel por meio do console de gerenciamento. Os relatérios poderdo incluir logs de
atividades e/ou as estatisticas. No console de gerenciamento, o Cliente pode gerar relatérios, que podem ser configurados para serem
enviados por Emails agendados ou obtidos por download por meio desse console.

O Servigo tem o objetivo de permitir que o Cliente implemente uma politica de uso do computador imposta e valida ou equivalente.

As listas de palavras e regras de modelos sugeridas ou as politicas fornecidas pela Symantec contém palavras que podem ser consideradas
ofensivas.

Caso o Servigo seja suspenso ou encerrado por qualquer motivo, a Symantec podera reverter todas as altera¢des de configuragdo feitas no
provisionamento do Servico. Sera responsabilidade do Cliente realizar todas as outras alteragdes necessarias a configuragdo caso o Servigo
seja restabelecido.

Recursos e opgoes do Servigo

Duas (2) opgdes do Servigo estdo disponiveis: Email Protect ou Email Safeguard. O Servigo deve ser adquirido para cada Usudrio da opgdo ou

complemento selecionado (sujeito a todas as restrigdes explicadas nesta Descri¢do de Servigo).

Recursos por opgao de servigo

Email Protect Email Safeguard

Antimalware para Email: protegdo
antimalware que inclui prote¢do contra v v
phishing e ataques direcionados

Antispam para Emails: protecdo contra
spam, phishing (com acompanhamento
de links em tempo real) e Email em
massa

Email Data Protection controles
personalizaveis para politicas de v
filtragem de contetdo

Email Image Control: Detecgdo de
imagens ofensivas
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Filtragem de emails de saida v v
Criptografia TLS imposta v
Criptografia TLS oportunista v 4
Registro de enderegos: administragao v v
invalida de destinatarios
Ferramenta de Sincronizagao LDAP v v
para usudrios e grupos
Rastreamento de mensagens v v
Painel de relatérios v v
Relatérios de resumo (PDF) e v P
detalhados (CSV)
NotificagOes e portal de quarentena do v v
spam do usuario final
Gerenciamento de isen¢Ges de v v
responsabilidade
Policy Based Encryption Essentials 4
Controles de representagdo de email v

Para obter mais informagGes sobre recursos individuais de servigo, acesse a ajuda online em
http://help.symantec.com/home/EMAIL WEB.CLOUD?locale=PT BR.

Complementos do servico

Email Protect Email Safeguard
Advanced Threat Protection: Email Disponivel Disponivel
Policy Based Encryption Advanced _ Disponivel
Email Fraud Protection Disponivel Disponivel
Email Threat Isolation Disponivel Disponivel
Para obter mais informagdes sobre complementos individuais de servigo, acesse a ajuda online em

http://help.symantec.com/home/EMAIL WEB.CLOUD?locale=PT_BR. A Descri¢do de Servico do Email Fraud Protection pode ser encontrada em:

https://www.symantec.com/about/legal/repository.

Advanced Threat Protection: o Email detecta ameagas avangadas enviadas por Email usando a area restrita do Symantec Cynic™, identifica ataques
direcionados por Email contra a empresa ou usuario-alvo e identifica URLs que se tornam maliciosos apds a entrega de Emails, com Symantec Click-
time™ URL Protection. Ele pode obter emails que sdo considerados maliciosos depois da entrega por nossa area restrita do Cynic™ para clientes do
0365. Ele fornece relatérios detalhados de malwares, incluindo informagdes sobre URL, categoria do malware, método de detecgdo e hashes de
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arquivos. Uma API de feed de dados é incluida para permitir a geracdo de relatérios de malware por meio de um URL autenticado, sem que seja
necessario importar arquivos ou enviar dados por email. Advanced Threat Protection: O Email também da acesso ao servigo Phishing Readiness,
um simulador de ataque de phishing usado para identificar se os funcionarios estdo suscetiveis a esse tipo de ataque. O uso do servigo Phishing
Readiness é regido pelos termos e pelas condi¢es em (https://www.symantec.com/about/legal/repository).

O Policy Based Encryption Advanced oferece: (i) um portal de coleta na Web; (ii) suporte a entrega via PGP e S/MIME; (iii) recurso para tentar realizar
a criptografia TLS antes de utilizar tecnologias de criptografia menos transparentes e (iv) uma entrega por envio de um .pdf criptografado (o unico
método de criptografia fornecido como parte do recurso Policy Based Encryption Essentials no plano Email Safeguard). O Policy Based Encryption
Advanced é licenciado por usudrio-remetente, que pode ser um subconjunto da contagem de usuarios total para a op¢dao Email Safeguard. Se o
Cliente exigir o uso da opg¢do Policy Based Encryption Advanced para a entrega segura de declaragdes, a Symantec podera permitir que o Cliente
compre licengas de usuario adicionais, com base na quantidade de declara¢des a serem entregues, de acordo com uma férmula definida pela
Symantec.

O Symantec™ Email Fraud Protection é um servigco em nuvem que automatiza a imposi¢do de conformidade, geragdo de relatdrios e autenticagcdo de
mensagens baseadas em dominio (DMARC, Domain-Based Message Authentication, Reporting, and Conformance). O Symantec Email Fraud
Protection facilita e descomplica ainda mais cada etapa para imposigdo de DMARC em comparagdo com o método manual. A imposi¢do reduz o risco
de ataques de representa¢do de entrada, pois todos os emails provenientes de fontes ndo autenticadas sdo enviados para quarentena ou sdo
rejeitados. Quando estiverem na imposi¢do, os destinatdrios dos emails ou os Agentes de transferéncia de mensagens sabem que podem confiar no
dominio do cliente, aumentando, assim, as taxas de entrega de emails.

O Symantec™ Email Threat Isolation reforca a protegdo contra spear phishing, roubo de credenciais e ataques de email avangados isolando links
maliciosos e renderizando com seguranga paginas da Web perigosas. O Email Threat Isolation permite que a Symantec ofereca a melhor protegdo
contra ameagcas de email sofisticadas que usam links maliciosos, como o spear phishing avangado ou ataques de roubo de credenciais.

O Email Threat Isolation cria um ambiente de execugdo seguro entre os usuarios e seus links de email, renderizando links suspeitos remotamente e
mostrando apenas conteudo da Web seguro aos usudrios. Como resultado, a Symantec impede que ameacas que contenham links maliciosos
cheguem até os usudrios, ja que todo o link recebido é tratado como malicioso e executado remotamente, longe dos usudrios e seus dispositivos. O
Email Threat Isolation também impede ataques de phishing para roubo de credenciais renderizando os sites de phishing em um modo somente
leitura, o que previne que os usuarios insiram credenciais corporativas e outras informagdes credenciais.

Contrato de Nivel de Servigo
e A Symantec oferece o Contrato de Nivel de Servico ("SLA", Service Level Agreement) aplicavel ao servigo conforme especificado no Anexo
A.
Plataformas compativeis e requisitos técnicos

e Vocé encontra as plataformas compativeis e os requisitos técnicos do Servigo em
http://help.symantec.com/home/EMAIL WEB.CLOUD?locale=PT BR.

Componentes de software dos servigos hospedados

e O Servigo inclui os Componentes de Servigo do software disponiveis no console de gerenciamento, que pode ser acessado apds o
pagamento da taxa aplicavel.

2: Responsabilidades do Cliente

A Symantec apenas podera realizar o Servigo se o Cliente fornecer as informagdes necessarias ou executar as agées necessarias; do contrario, o
desempenho do Servigo da Symantec podera ser atrasado, prejudicado ou impedido, e/ou a elegibilidade para os beneficios do Contrato de Nivel de
Servico podera ser invalidada conforme indicado abaixo.

e  Ativagdo da configuragdo: O Cliente deve fornecer as informagGes necessdrias para a Symantec comegar a fornecer o Servigo.

e Equipe de atendimento ao Cliente adequada: O Cliente devera empregar funciondrios capacitados para ajudar a Symantec a fornecer o
Servigo, de acordo com solicitagdo viavel da Symantec.
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e O Cliente é responsavel pelas informagdes, senha ou outras credenciais de login de sua conta.

e O Cliente concorda em usar meios razoaveis para proteger as credenciais e notificara a Symantec imediatamente de qualquer uso ndo
autorizado conhecido da conta do Cliente.

e  Credenciais de renovagdo: se aplicavel, o Cliente devera usar as credenciais de renovagdo fornecidas no Instrumento de Assinatura aplicavel
ou na Confirmacgdo do Pedido durante a administragdo da conta para que continue a receber o Servigo ou para manter as informagoes da
conta e os dados do Cliente que estardo disponiveis durante o periodo de duragdo do Servigo.

e  Configuragdes do Cliente e configuragdes padrdo: O Cliente deve configurar os recursos do Servigo por meio do console de gerenciamento,
se aplicavel. Caso contrario, as configuragdes padrdo serdo aplicadas. Em alguns casos, as configuragGes padrdo ndo existem e nenhum
Servigo serd fornecido até que o Cliente escolha uma configuragdo. O Cliente tem poder total de configuragdo e o uso do(s) Servigo(s);
assim, a Symantec nao serd responsabilizada pelo uso que o Cliente fizer do Servigo, nem responsabilizada por qualquer responsabilidade
civil ou criminal incorrida pelo Cliente como consequéncia da operagdo do Servigo.

Politica de uso aceitavel

e QO CCliente é responsavel por estar em conformidade com a Politica de uso aceitavel dos Servicos online da Symantec.

3: Informacg0des sobre assinatura e direitos
Métricas de cobranca

O Servigo esta disponivel sob a seguinte Métrica conforme especificado na Confirmagado do Pedido:

e  “Usuario” é um individuo e/ou dispositivo autorizado a usar e/ou aproveitar os beneficios do uso do Servico, ou que utiliza qualquer parte
do Servico.

Mudangas na assinatura

Se o Cliente tiver recebido o Direito ou Assinatura do Cliente diretamente da Symantec, os comunicados relacionados as alteracGes permitidas da
Assinatura ou Direito do Cliente deverdo ser enviados ao seguinte endere¢o (ou enderego substituto publicado pela Symantec):
CLD cancellations MLABS@symantec.com ou conforme determinado no Contrato do Cliente com a Symantec. Qualquer aviso fornecido de acordo
com esse procedimento serd considerado como tendo sido fornecido quando recebido. Se o Cliente tiver recebido a Assinatura ou o Direito do
Cliente através de um revendedor da Symantec, entre em contato com esse revendedor.

4: Assisténcia e suporte técnico

Nota: Esta se¢do apenas sera aplicada se o Cliente for intitulado para receber a Assisténcia e Suporte ao Cliente diretamente da Symantec
("Suporte"). Se um Cliente tiver direito a receber Assisténcia e Suporte de um revendedor da Symantec, consulte o contrato do Cliente com o
revendedor para obter detalhes sobre esse Suporte. O Suporte descrito no aqui ndo se aplicara ao Cliente.

Assisténcia ao cliente

A Symantec fornecerd a assisténcia abaixo como parte do Servi¢o durante o horario comercial local:
e  Recebimento e processamento de pedidos para implementagdo do Servigo;
e  Receber e processar solicitagGes para fazer modificagdes permitidas nos recursos do Servigo; e

e  Resposta a perguntas sobre faturas e cobrangas.
Suporte técnico

O Suporte a nivel de entrada esta incluido como parte do Servico conforme especificado abaixo.

e O Suporte estd disponivel vinte e quatro (24) horas por dia, sete (7) dias por semana para ajudar o Cliente com a configuragdo dos recursos
do Servigo e para resolver problemas relacionados ao Servigo. O Suporte a Servigos serd realizado segundo os termos e condigdes
publicados bem como politicas de suporte técnico publicadas em https://support.symantec.com/pt BR/article.TECH236428.html.
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e Uma vez que um nivel de gravidade seja designado a uma submissdo do Cliente para Suporte, a Symantec fara todos os esforgos razoaveis

para responder segundo os objetivos de resposta definidos na tabela abaixo. Falhas resultantes de a¢des do Cliente ou que exijam agGes
de outros provedores de servigos estdo fora do controle da Symantec e, como tal, sdo excluidas deste compromisso de Suporte.

Objetivos de resposta de suporte (24 horas por dia, 7 dias

Gravidade do problema o
por semana)

Gravidade 1: Um problema ocorreu para o qual ndo ha uma solugdo
alternativa que possa ser aplicada imediatamente em uma das
seguintes situagdes: (i) o servidor de produgdo do Cliente ou outro
sistema de grande importancia esta inativo ou teve uma perda Em até 30 minutos
substancial de servigo ou (ii) uma quantidade significativa de dados
importantes do Cliente estd em alto risco de perda ou de ser
corrompida.

Gravidade 2: Um problema ocorreu, causando danos graves a uma
funcionalidade importante. As operagdes do Cliente podem prosseguir
de forma restrita, entretanto a produtividade podera ser afetada em
longo prazo.

Em até 2 horas

Gravidade 3: Um problema ocorreu, causando efeitos colaterais

o R o - . Em até um dia util**
limitados as operagdes comerciais do Cliente.

Até o proximo dia util. A Symantec recomenda que o Cliente
envie sugestdes sobre novos recursos ou aprimoramentos
aos foruns da Symantec

Gravidade 4: Um problema ocorreu onde as operagdes comerciais do
Cliente ndo foram afetadas negativamente.

Os Objetivos de resposta do suporte acima sdo alcangdveis durante as operagdes normais de servigo e ndo sdo aplicados durante a Manutengdo para
o Servico e/ou suporte de infraestrutura conforme descrito na se¢do de Manutengdo abaixo.

* Os objetivos de tempos de resposta sdo referentes ao tempo de resposta a solicitagdo, e ndo ao tempo de resolugéo (o tempo que leva para fechar
a solicitagdo).

** Um “dia atil” significa as horas uteis regionais padrdo e os dias da semana no fuso hordrio local do Cliente, excluindo fins de semana e feriados
publicos locais. Na maioria dos casos, “horas uteis” significam das 9h as 17h no fuso hordrio local do Cliente.

Manuteng&o para o Servigo e/ou suporte de Infraestrutura de Servigo

A Symantec deve executar manutengdes regulares. A Symantec fard esforcos comercialmente razodveis para fazer manutengdo de rotina quando
houver baixa atividade coletiva do Cliente para minimizar a interrup¢do. O Cliente ndo receberd notificagdo prévia para essas atividades de
manutengdo de rotina. Para outros tipos de manutengdo e como listado abaixo, a Symantec fara esforgos para informar as partes afetadas com
antecedéncia por meio da publicagdo de um alerta na pagina de status da Symantec (https://status.symantec.com/). Para ver informacgdes sobre
status do Servigo, manutencgdes planejadas e problemas conhecidos, acesse a P4gina de status da Symantec e cadastre-se na pagina Symantec Email
Security.cloud para receber as Ultimas atualizagdes. Recursos principais do Servico, como Verificagdo de seguranga e Entrega de email, ndo sao
interrompidos durante todas as atividades de manutengdo.

®  Manutengdo Planejada: ManutengGes planejadas sdo os periodos de manutengdo agendados, durante os quais o Servico pode ser
interrompido ou impedido devido a indisponibilidade da Infraestrutura do Servigo. A Symantec fara esforgos para executar a Manutengdo
planejada quando houver baixa atividade coletiva do Cliente, no fuso horario em que a Infraestrutura estiver localizada e somente em uma
parte da rede (e ndo em toda a rede). Durante a Manutengdo planejada, o Servigo podera ser direcionado para se¢des da Infraestrutura
gue ndo estiverem incluidas na manutengdo, e, por isso, o Servico podera ndo ser interrompido. Para a Manutengdo planejada, a Symantec
fara todo o esforgo comercialmente razodvel para publicar uma notificagdo para o Cliente na Pagina de status da Symantec, com sete (7)
dias corridos de antecedéncia. Para receber notificagGes por SMS, email ou pelo Twitter, os Clientes podem se cadastrar na Pagina de
status da Symantec.
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e Manutengdo Ndo Planejada: Manutengdes ndo planejadas sdo periodos de manutengdo planejada que ndo permitem a notificagdo padrao
de sete (7) dias e durante os quais o Servigo pode ser interrompido ou impedido devido a indisponibilidade da Infraestrutura do Servigo. A
Symantec fara esforgos comercialmente razoaveis para enviar ao Cliente uma notificagdo de no minimo um (1) dia publicada na Pagina de
status da Symantec. Durante a Manutengdo ndo planejada, o Servigo podera ser direcionado para se¢Ges da Infraestrutura que ndo
estiverem incluidas na manutengdo, e, por isso, o Servico podera ndo ser interrompido. Em certos momentos, a Symantec fara a
Manutengdo de Emergéncia. A Manutengdo de Emergéncia é a manutengdo que deve ser implementada o mais rdpido possivel para
resolver ou impedir um incidente maior. A Symantec fara todos os esforgos para informar as partes afetadas com antecedéncia por meio
da publicagdo de um alerta na Péagina de status da Symantec em até uma (1) hora antes do inicio da manutengao.

e  Manuteng¢do do Console de Gerenciamento: Para Manutengdo do console de gerenciamento, a Symantec fard todo o esforgo
comercialmente razoavel para publicar uma notificagdo para o Cliente na Pagina de status da Symantec, com quatorze (14) dias corridos
de antecedéncia. A Symantec fara todos os esforgos para executar a manutengdo no Console de gerenciamento quando houver baixa
atividade coletiva do Cliente, a fim de minimizar a interrupgdo da disponibilidade do console. Em determinadas ocasiGes, a Symantec pode
fazer pequenas atualizagdes no Console de gerenciamento, mas o Cliente ndo receberd notificagdo prévia para essas atividades de
manutencdo de rotina.

5: Termos adicionais

e O Servigo pode ser acessado e usado em todo o mundo, conforme as limitagdes de conformidade de exportacdo e limitagdes técnicas de
acordo com os padrdes atuais da Symantec.

e A Symantec reserva-se o direito de modificar e atualizar os recursos e a funcionalidade do Servico com o objetivo de fornecer um Servigo
igual ou melhor (desde que a Symantec ndo reduza materialmente a funcionalidade principal do Servigo). O Cliente reconhece e concorda
que a Symantec reserva-se o direito de atualizar esta Descrigdo de Servigo a qualquer momento durante o Prazo da Assinatura para refletir
com precisdo o Servico sendo prestado, e a Descrigdo de Servigo atualizada entrara em vigor no momento que for publicada.

e O uso de todos os Componentes do Servico, na forma de software, devera ser regido pelo contrato de licenga que acompanha o software.
Se nenhum EULA acompanhar o Componente do Servio, ele deverd ser regido pelos termos e condigdes localizados em
(http://www.symantec.com/content/en/us/enterprise/eulas/b-hosted-service-component-eula-eng.pdf). Todos os outros direitos e

obrigagdes relacionados ao uso do Componente do Servigo deverdo ser estabelecidos conforme esta Descrigdo de Servigo.

e  Exceto conforme especificado na Descrigdo de Servigo, o Servigo (incluindo qualquer componente do Software do Servigo hospedado aqui
fornecido) podera usar cédigo-fonte aberto e materiais de terceiros que estdo sujeitos a uma licenga separada.

e A Symantec poderd atualizar o Servigo a qualquer momento a fim de manter a eficacia do Servigo.

e  Todos os modelos fornecidos pela Symantec sdo destinados a uso exclusivo como guia para que o Cliente aprenda a criar suas préprias
politicas personalizadas, bem como outros modelos.
e Os limites abaixo se aplicam ao Servigo:

o Mensagens de entrada e de saida, por usudrio, por més = dez mil (10.000) Esse limite ndo inclui spam e malware direcionados
ao Cliente.

o ASymantec se reserva o direito de enviar uma fatura ao Cliente pelos usudrios adicionais, apds notificagdo, pelos meses restantes
do contrato de Servigo, quando o uso exceder o limite de mensagens.
Agendamento de novas tentativas de envio e recebimento de emails = sete (7) dias consecutivos.
Tamanho de email maximo padrdo = cinquenta megabytes (50 MB). O Cliente pode especificar um tamanho maximo qualquer
de Email em até um mil megabytes (1000 megabytes). Os Emails recebidos pelo Servigo que excederem o limite especificado
serdo blogueados e excluidos, e um Email de alerta de notificagdo sera enviado ao remetente, ao destinatario pretendido e aum
Administrador.

o Rastreamento de mensagens = os dados ficam disponiveis para pesquisas de solugGes de problemas por 30 dias; limites adicionais
se aplicam a uma quantidade de resultados que podem ser retornados por uma Unica pesquisa.
Quarentena de malware = Emails sdo automaticamente excluidos apds trinta (30) dias.
Quarentena de spam = Emails sdo automaticamente excluidos apds catorze (14) dias, exceto se for configurado de outra forma.
Disponibilidade de dados do relatério do painel = quarenta (40) dias para informagGes detalhadas; doze (12) meses para
informagdes de resumo.
Disponibilidade de dados do relatdrio de resumo (PDF) = doze (12) meses.
Disponibilidade de dados do relatério detalhado (CSV) = quarenta (40) dias.
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e Aslimitagdes abaixo se aplicam ao Policy Based Encryption:

o  Emails de saida (Z) com o Policy Based Encryption por usudrio, por més = trezentos (300)

o  Emails de saida do Policy Based Encryption Essentials/Advanced por usudrio, por més = quatrocentos e oitenta (480).

o Quando o envio é feito a varios destinatérios, cada enderego exclusivo é considerado como um Email seguro. Caso o Cliente
exceda o numero de Emails seguros permitidos em um més, a Symantec se reserva o direito de enviar uma fatura ao Cliente pelo
uso real.

o  Os Emails direcionados pelo Policy Based Encryption Service estdo limitados a um tamanho méaximo de cinquenta megabytes (50
MB).

o  Seacriptografia Pull estiver sendo usada com Policy Based Encryption Service (Z) por padrdo, os Emails serdo armazenados por
90 dias no portal de coleta seguro, antes da expiragao.

o Se a criptografia Pull estiver sendo usada com o Policy Based Encryption Advanced Service por padrdo, os Emails serdo
armazenados por 30 dias no portal de coleta seguro, antes da expiragao.

o  Os niveis de servigo de Disponibilidade e Laténcia ndo se aplicam a este Servigo.

. Para garantir que as mensagens permanegam seguras durante toda a transmissdo, a Symantec recomenda que o Cliente configure os
dominios que serdo usados para o Policy Based Encryption, de forma que a criptografia TLS seja imposta em todas as mensagens de entrada
e de saida através da Infraestrutura do Servigo.

e  OsClientes deverdo direcionar os Emails de entrada através da Symantec, usando as informagdes de roteamento fornecidas pela Symantec,
e ndo deverdo direcionar Emails a uma Torre ou a um endereco IP especifico.

e O Servigo s esta disponivel a um Cliente que tenha seu proprio nome de dominio de Email e que tenha a capacidade de configurar os
registros MX e/ou DNS para esse nome de dominio.

e O Cliente devera aceitar Emails de entrada de todas as faixas de IP exigidas, a fim de garantir a continuidade do servigo, caso uma parte da
Infraestrutura ndo esteja disponivel.

e O Cliente devera especificar os enderecos IP do servidor de email ou 0 nome dos hosts para a entrega de Emails de saida a sua empresa.

e O Cliente devera verificar se todos os dominios (incluindo os subdominios) que exigem o Servico sdo provisionados. O Cliente aceita que
os recursos do Servigo podem ndo funcionar corretamente e que a entrega do Email poderd n3o estar disponivel para os dominios que ndo
forem provisionados. O Cliente concorda em fornecer e manter uma lista de enderegos de Email vélidos para receber o Servigo (a "Lista
de Validagdo"). E responsabilidade do Cliente verificar a Lista de Validacdo antes que o Servigo seja disponibilizado e no periodo de duragio
do Servigo. Emails que forem enviados a enderegos ndo contidos na Lista de Validagdo, ou que forem inseridos incorretamente, serdo
rejeitados pelo Servigo. O Cliente aceita que os SLAs ndo se aplicardo a Emails enviados a enderecos invalidos. Para evitar duvidas, os
Clientes que estiverem usando o sistema de Quarentena de spam deverdao manter uma Lista de Validagdo e ativar o recurso Registro de
Enderecos. Se o Cliente nao puder fornecer essa Lista de Validagdo e exigir que o recurso de Registro de enderecos seja desativado, a
Symantec analisard cada solicitagdo individualmente e se reservard o direito de recusar solicitagdes, a critério Unico e absoluto da Symantec.

e O Cliente podera liberar os Emails que tiverem sido categorizados como portadores de malware ou spam, ou solicitar que a Symantec libere
esses Emails no dominio do Cliente. O CLIENTE CONCORDA QUE A SYMANTEC NAO PODERA ACEITAR NENHUMA RESPONSABILIDADE
PELA LIBERACAOQ DE TAIS EMAILS, MEDIANTE A SOLICITACAO DO CLIENTE.

e A Symantec n3o se responsabiliza por nenhum dano ou perda resultante direta ou indiretamente de alguma falha do Servico na
identificagdo de spam, ou por identificar incorretamente um Email como portador de malware ou spam. A Symantec se reserva o direito
de verificar todos os Emails de saida.

e Uma mensagem padrdo de isengdo de responsabilidade serd aplicada aos Emails que forem verificados pelo Servigo a partir do inicio do
provisionamento deste. O texto da mensagem serd editado pelo Cliente por meio do console de gerenciamento. A Symantec se reserva o
direito de atualizar a mensagem padrao de isengdo de responsabilidade a qualquer momento.

e O Cliente deve estar em conformidade com todas as leis aplicaveis com relagdo ao uso do Servigo. Em determinados paises, poderd ser
necessario obter o consentimento de funcionarios especificos. O Cliente tem poder total de configuragdo e o uso do Servigo; portanto, a
Symantec ndo sera responsabilizada pelo uso que o Cliente fizer do Servigo, nem responsabilizada por qualquer responsabilidade civil ou
criminal incorrida pelo Cliente como consequéncia da operagao do Servigo.

e (Caso o provisionamento continuo do Servico ao Cliente comprometa a seguranga do Servigo, incluindo, entre outros, tentativas de
atividades de hackers, ataques de negagao de servigo, carta bomba ou outras atividades maliciosas direcionadas ou originadas dos dominios
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do Cliente, o Cliente concorda que a Symantec podera suspender temporariamente o Servigo ao Cliente. Nesse caso, a Symantec informara
o Cliente imediatamente e trabalhara com ele para resolver os problemas. A Symantec restabelecera o Servigo ap6s a remogdo da ameaga
a seguranga.

e  Casoum Servigo seja suspenso por qualquer motivo, ele ndo serd aplicado aos Emails do Cliente, e os Emails ndo serdo direcionados através
da Infraestrutura da Symantec. O Cliente é responsavel pelo redirecionamento de seus Emails durante a suspensdo e pela confirmagdo de
que todas as configuragdes estdo precisas, caso o Servigo seja restabelecido.

e  Caso o Servigo seja encerrado por qualquer motivo, a conta do Cliente sera excluida e o Cliente ndo tera acesso ao Servigo.

e O Cliente ndo devera permitir que seus sistemas: (i) atuem como Retransmissdo Aberta ou Proxy Aberto; ou (ii) enviem spam. A Symantec
se reserva o direito de analisar a conformidade do Cliente com esta se¢do a qualquer momento. Para evitar duvidas, qualquer violagdo
desta Cldusula constituira uma violagdo material do Contrato, e a Symantec se reserva o direito de suspender todo o Servigo ou parte dele
imediatamente até que a violagdo seja corrigida, ou encerrar o Contrato relacionado ao Servigo afetado.

e  Se em algum momento (i) os sistemas de Email do Cliente forem incluidos em blacklists ou (ii) o Cliente for responsavel pela inclusdo dos
sistemas da Symantec em blacklists devido ao envio de spam, ou (iii) o Cliente ndo cumprir com as obrigagdes definidas nesta Descri¢do de
Servico, a Symantec informara o Cliente e se reservara o direito, a seu proprio critério, de suspender, interromper ou encerrar todo o
Servigco ou parte dele.

e O Cliente tem permissdo de usar o Servigo somente para seus proprios fins comerciais. O Cliente concorda em ndo revender, sublicenciar,
fazer leasing de, ou de alguma outra forma disponibilizar o Servico e a documentacgdo associada a terceiros. O Cliente concorda em néo
usar o Servigo para fins de criagdo de um produto ou servigo concorrente ou copiar seus recursos ou interface do usuario, executar
avaliagGes, testes de desempenho ou andlises comparativas do Servigo para fins de publicacdo fora da empresa do Cliente, sem o
consentimento prévio, por escrito, da Symantec.

6: Definicoes

“Registro de Enderegos” é um recurso compulsério do Servigo que rejeita Emails de entrada que foram enviados a enderegos de Email ndo incluidos
na lista de enderecgos de Email validos do Cliente (a "Lista de Validagdo").

“Administrador” significa um Usuario do Cliente com autorizagdo para gerenciar o Servico em nome do Cliente. Os administradores poderdo
gerenciar todo o Servico ou parte dele, conforme designado pelo Cliente.

“Configuracdes das Melhores Praticas de AntiSpam” sdo as diretrizes de configuragdo recomendadas pela Symantec para o Servigo, conforme
fornecidas ao Cliente durante o processo de provisionamento ou conforme publicado no recurso de ajuda online.

“Gerenciador de Conexdes” sdo os métodos de detecgdo estabelecidos no estdgio de aperto de mao do SMTP.

“Solicitagao de Crédito” é a notificacdo que o Cliente deve enviar a Symantec por email para support.cloud@symantec.com com a linha de assunto
“Solicitagdo de Crédito” (a menos que notificado de outra forma pela Symantec).

“Cluster de Torres Designadas” sdo duas (2) ou mais Torres designadas para fornecer o Email Security Services ao Cliente.

“Configuracées do Nivel do Dominio” sdo configuracSes de dominio que sdo personalizaveis para um determinado dominio no console de
gerenciamento para os Email Security Services.

“Email” sdo todas as mensagens SMTP de entrada e de saida que passam pelo Servigo.

“Email Security Services” sdo as op¢des Email Safeguard e Email Protect e todos os servigos complementares disponiveis.

“Falsos Positivos de Malware em Email” sdao Emails legitimos identificados incorretamente como portadores de malware.
“Contrato de Licenca do Usuario Final (EULA)” sdo os termos e condi¢des que acompanham o Software (conforme definido abaixo).

“Configuragoes Globais” sdo as agdes no console de gerenciamento que sdo aplicadas a todos os dominios e niveis de grupo para os Servigos.
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“Configuracoes de Nivel de Grupo” sdo configuragGes de grupo que sdo personalizaveis para um determinado grupo no console de gerenciamento
para os recursos aplicaveis do Servigo.

“Infraestrutura” significa qualquer tecnologia do licenciador ou da Symantec e a propriedade intelectual usada para fornecer os Servigos.

“Malware Conhecido” é um malware para o qual, no momento do recebimento do conteludo pela Symantec, uma assinatura ja tenha sido
disponibilizada por no minimo uma (1) hora, para uso pelas tecnologias de antivirus implementadas pela Symantec.

“Malware” ou “software malicioso” é qualquer software usado para interferir nas operagdes de computadores ou dispositivos mdveis, ou sem
autorizagdo apropriada, usado para coletar informagdes confidenciais e/ou para obter acesso a sistemas de computadores privados.

“Falsos Positivos de Malware” sdo Emails legitimos identificados incorretamente como portadores de malware.

“Membro” é o Cliente e terceiros com os quais o Cliente cria uma rede criptografada, utilizando o Servigo complementar Email Boundary Encryption
legado.

“Cobranga Mensal” é cobranga mensal do Servico afetado, conforme definido no Contrato.

“Ajuda Online ” s3o as informag&es adicionais disponiveis em http://help.symantec.com/home/EMAIL WEB.CLOUD?locale=PT BR.

“Proxy Aberto” é um servidor proxy configurado para permitir que pessoas desconhecidas ou ndo autorizadas acessem, armazenem ou encaminhem
DNS, paginas da Web ou outros dados para o Servigo.

“Retransmissdo Aberta” é um servidor de Email configurado para receber Emails de pessoas desconhecidas ou ndo autorizadas e encaminhar os
Emails a um ou mais destinatarios que ndo sejam usudrios do sistema de Email ao qual o servidor de Email esta conectado. Retransmissdo Aberta

pode também ser chamada de "Retransmissdo de Spam" ou "Retransmissdo Publica".

“Confirmagdo do Pedido” tem o seu significado determinado nos Termos e CondigGes dos Servigos online da Symantec, caso aplicaveis. Caso ndo
haja Termos e condigdes aplicaveis ao Servigo, a "Confirmagao do Pedido" serd o Instrumento de Assinatura, conforme aqui definido.

“Servigo” é a opgao Protect ou Safeguard do Symantec Email Security.cloud, adquirida pelo Cliente.

“Componente do Servigo” refere-se a certos softwares de capacitagdo, periféricos de hardware e documentagdo associada, que podem ser
fornecidos separadamente pela Symantec como parte incidental de um Servigo.

“Crédito de Servigo” é a quantia monetaria que serd creditada na préxima fatura do Cliente apds o envio de uma Solicitagdo de Crédito e validagao
pela Symantec de que o crédito deve ser pago ao Cliente.

“Software do Servigo” significa o Software (definido abaixo), conforme podera ser requisitado por um Servigo, e que devera ser instalado em cada
computador do Cliente, para que possa receber o Servigo. O Software do Servico inclui o Software e a documentagdo associada, que podem ser

fornecidos separadamente pela Symantec, como parte do Servigo.

“Software” refere-se a cada programa de software da Symantec ou do licenciador, em formato de cédigo do objeto, licenciado ao Cliente pela
Symantec e regido pelos termos do EULA correspondente, incluindo, sem limitagGes, novas versdes ou atualizagGes, conforme aqui fornecido.

“Spam” refere-se a Emails comerciais ndo solicitados.
“Falso Negativo de Spam” refere-se a Emails de spam que nado sao identificados como spam pelo Servigo.
“Falso Positivo de Spam” refere-se a Emails identificados incorretamente como Spam pelo Servigo.

“Configurac6es Recomendadas para Spam” sdo as diretrizes de configuragdo recomendadas pela Symantec para o Servigo, conforme fornecidas ao
Cliente durante o processo de provisionamento ou conforme publicadas no recurso de ajuda online.
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“Instrumento de Assinatura” significa um ou mais dos documentos aplicaveis, que define ainda mais os direitos e as obrigacdes relacionados ao
Servigo: um certificado da Symantec ou documento semelhante emitido pela Symantec ou um contrato por escrito entre o Cliente e a Symantec, que
acompanha, precede ou segue o Servigo.

“Termos do Symantec Hosted Services” s3o os Termos dos Symantec Hosted Services, localizados ou acessados via
https://www.symantec.com/about/legal/service-agreements.jsp.

“Termos e Condigoes dos Servicos Online da Symantec” sdo os Termos e CondigGes dos Servicos Online localizados ou acessados em
https://www.symantec.com/about/legal/service-agreements.jsp.

“Symantec Tracker” é uma ferramenta da Symantec através da qual a Disponibilidade e Laténcia de Servigo sdo avaliadas para o Servigo.
“Torre” é um cluster de servidores de Email para balanceamento de carga.

“Usuario” é um individuo que envia e recebe emails e esta protegida por qualquer parte do Servigo.
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Anexo A

Contrato de Nivel de Servigo

Geral
e O Cliente podera ter direito a um Crédito de Servigo se a Symantec ndo cumprir o nivel do servigo definido. Se o Cliente acreditar que tem

direito a um Crédito de Servigo, ele deverd enviar uma Solicitagdo de Crédito dentro de dez (10) dias Uteis antes do Ultimo dia do més no
qual a suspeita falha na conformidade do nivel do servigo tiver ocorrido. O Cliente reconhece que os logs sdo mantidos somente por um
periodo de tempo limitado e, portanto, solicitagGes de Crédito enviadas fora do prazo determinado serdo consideradas invalidas.

e Uma Solicitagdo de Crédito devera ser feita através do Suporte Técnico da Symantec. Acesse a pagina inicial do suporte ao produto para
obter instru¢Bes detalhadas encontradas em: https://support.symantec.com/en US/email-security-cloud..html.

e Todas as Solicitagdes de Crédito estardo sujeitas a verificagdo da Symantec de acordo com as provisGes aplicaveis deste Contrato de Nivel
de Servigo. A Symantec podera solicitar mais informagdes do Cliente para validar a Solicitacdo de Crédito.

e  Este Contrato de Nivel de Servigo ndo estara operante: (i) durante periodos de Manutenc¢do Planejada ou Manutengdo de Emergéncia,
periodos de ndo disponibilidade devido a motivos de forga maior e atos ou omissGes por parte do Cliente ou de terceiros; (ii) durante
qualquer periodo de suspensdo do servigo pela Symantec, de acordo com os termos do Contrato; (iii) quando o Cliente violar o Contrato
(incluindo, sem limitagGes, quando o Cliente tiver faturas pendentes); (iv) quando o Cliente ndo tiver configurado o Servigo de acordo com
o Contrato; ou (v) durante periodos do servigo de teste.

e As corregdes definidas neste Contrato de Nivel de Servigo serdo corregdes Unicas e exclusivas do Cliente em contrato, delito (incluindo,
sem limitagdes, negligéncias) ou de outra forma, em relagdo a este Contrato de Nivel de Servigo.

e A responsabilidade maxima acumulada da Symantec de acordo com este Contrato de Nivel de Servico em qualquer més sera um crédito
igual ou inferior a 100% da Cobranca Mensal ou dez mil délares/cinco mil libras esterlinas/dez mil euros (USS 10.000/£ 5.000/€ 10.000)
(dependendo da moeda da fatura recebida pelo Cliente).

e  Se o Servigo afetado for adquirido como parte de um pacote de Servigos, o Crédito de Servico sera calculado com base no Servico afetado
e ndo no pacote inteiro de Servigos.

Exceg¢des do Contrato de Nivel de Servigo para o Email Security Services

Este Contrato de Nivel de Servigo ndo estara operante: (i) em relagdo aos Emails que ndo passarem pelo Servigo (incluindo, sem limitagdes, se o
Cliente ndo tiver tomado as medidas apropriadas para garantir que sé aceitard Emails de entrada da infraestrutura da Symantec); (ii) em relagdo aos
Emails de entrada e de saida que tenham sido inicialmente enviados a Symantec, e que contenham mais de 500 destinatarios por sessdao de SMTP,
(iii) para os clientes provisionados em uma Torre designada como Torre de cluster em massa, ou (iv) em relagdo aos Emails de entrada e saida pelos
dominios do Cliente, que ndo tiverem sido provisionados para o Servigo.

Disponibilidade do Servigo

O Nivel de Servigo da Disponibilidade do Servigo é definido pela habilidade de estabelecer uma sessdao de SMTP na porta 25 do MTA do Cliente para
a Infraestrutura da Symantec, em conformidade com o RFC5321. O Nivel de Servigo da Disponibilidade do Servigo ndo se aplica ao portal de
gerenciamento ou ao sistema de quarentena de spam. Esse nivel de servigo ndo sera aplicado se o Cliente tiver configurado incorretamente o Servico
devido a circunstancias imprevisiveis ou causas fora do controle razoavel da Symantec, incluindo, sem limitagOes, desastres naturais, guerras, atos
de terrorismo, motins, agdes governamentais ou uma falha na rede ou em dispositivos fora dos data centers da Symantec, incluindo em sites do
Cliente ou entre o site do Cliente e o datacenter da Symantec.

Se a Disponibilidade do Servigo for inferior a cem por cento (100%) em um més, o Cliente podera enviar uma solicitagdo de crédito e poderd receber
um Crédito de Servigo para o crédito da porcentagem seguinte, igual ou inferior a 100% da cobranca mensal ou dez mil délares/cinco mil libras
esterlinas/dez mil euros (USS$ 10.000/£ 5.000/€ 10.000) (dependendo da moeda da fatura recebida pelo Cliente):

Porcentagem disponivel por més do calenddrio Porcentagem de crédito da cobranga mensal

abaixo de 100% e acima ou igual a 99% 25%
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abaixo de 99% e acima ou igual a 98% 50%
abaixo de 98% 100%

Se a Disponibilidade do Servigo for inferior a noventa e oito por cento (98%) em qualquer més, confirmado pela Symantec, o Cliente terd direito a
encerrar o Servigo afetado e receber um reembolso proporcional ou as tarifas pagas antecipadamente para a porg¢do do periodo apods a efetivagao

de tal encerramento.

Entrega de email

O nivel do Servigco de Entrega de Emails é definido pela habilidade da Symantec de entregar 100% de todos os Emails enviados pelo Cliente ou para
o Cliente, sujeito as seguintes condigdes:

a) O Email devera ter sido recebido pela Symantec e

b) O Email ndo devera conter um malware, spam ou outro contelido que possa causar a sua interceptacgdo pelo Servigo.

Sujeito as condigdes acima, caso a Symantec ndo consiga entregar um Email enviado ou recebido pelo Cliente, o Cliente ndo estara violando os termos
do Contrato. O Cliente tem o direito a encerrar o Servigo dentro de trinta (30) dias corridos, apds aviso por escrito.

Laténcia do email

O Nivel do Servigo de Laténcia do Email é definido pelo tempo médio de retorno, em um més corrido, conforme medido pelo Symantec Tracker, de
Emails enviados a cada cinco (5) minutos entre todas as torres do Cluster de Torres Designadas do Cliente, avaliando se esse tempo excede os atrasos
determinados na tabela abaixo. Se o Cliente acreditar que o Nivel do Servigo de Laténcia ndo foi cumprido, ele podera enviar uma Solicitagdo de
Crédito e receber um Crédito de Servigo, de acordo com a tabela abaixo:

Tempo de retorno médio (em segundos) Porcentagem de crédito da cobranga mensal
acima de 60 e abaixo ou igual a 90 25%
acima de 90 e abaixo ou igual a 120 50%
acima de 120 e abaixo ou igual a 180 75%
acima de 180 100%

Esse Nivel de Servigo de Laténcia ndo sera aplicavel se:

a) O Cliente ndo tiver fornecido a Symantec a Lista de Validagdo e o Cliente sofrer um ataque de negagdo de servico;
b) Os periodos de atraso forem causados por um loop de emails enviados ou recebidos pelos sistemas do Cliente;

c) O principal servidor de Email do Cliente ndo puder aceitar Emails na primeira tentativa de entrega.

Falsos positivos de spam

O Nivel do Servigo de Falsos Positivos de Spam define a taxa maxima de captura de falsos positivos de spam. O Nivel do Servigo de Falsos Positivos
de Spam se aplicara somente se o Cliente implementar as Configuragées de Melhores Praticas de AntiSpam, conforme determinado no recurso Ajuda
Online. Se a taxa de captura média dos Falsos Positivos de Spam ficar acima de 0,0003% do trafego de entrada de Emails do Cliente em um més
corrido, o Cliente podera enviar uma Solicitagdo de Crédito e podera receber um Crédito de Servigo, de acordo com a tabela abaixo:

Taxa % de captura de falsos positivos de spam Porcentagem de crédito da cobranga mensal

acima de 0,0003 e abaixo ou igual a 0,003 25%
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acima de 0,003 e abaixo ou igual a 0,03 50%
acima de 0,03 e abaixo ou igual a 0,3 75%
acimade0,3 100%

Os Emails abaixo ndo constituem falsos positivos de spam para os fins deste nivel de servigo:

a) Emails que ndo forem Emails comerciais legitimos;

b) Emails com mais de 20 destinatarios;

¢) Emails cujo remetente estiver na lista de remetentes bloqueados do Cliente, incluindo, sem limitagGes, aqueles definidos pelo usudrio individual,
se o Cliente tiver ativado as configuragdes no nivel de usuario;

d) Emails enviados de um computador comprometido;

e) Emails enviados de um computador que estiver na lista de bloqueios de terceiros;

f) Emails interceptados pela verificagdo de spam de saida.

Para ter direito a um Crédito de Servico, o Cliente devera relatar Emails de falsos positivos suspeitos ao Suporte Técnico da Symantec até cinco (5)
dias corridos apds o recebimento do Email. A Symantec investigard e confirmara se o Email é ou ndo um falso positivo de spam e registrard o
resultado.

Taxa de captura de spam

O Nivel de Servigo da Taxa da Captura de Spam define a taxa minima de captura de spam. O nivel de servigo sera aplicado somente se o Cliente
implementar as ConfiguragSes de Melhores Praticas de AntiSpam, conforme determinado no recurso Ajuda Online. O nivel de servigo corresponde
a quantidade de falsos negativos de spam detectados em um més. O Cliente podera enviar uma Solicitagdo de Crédito e receber um Crédito de
Servico de acordo com a tabela abaixo:

Taxa de % de captura de spam Porcentagem de crédito da cobranga mensal
acima de 98 e abaixo ou igual a 99 25%
acima de 97 e abaixo ou igual a 98 50%
acima de 96 e abaixo ou igual a 97 75%
abaixo de 96 100%

O Nivel de Servico da Taxa de Captura de Spam ndo serd aplicavel se o Email nao tiver sido enviado a um enderego de Email valido. Uma taxa de
captura de spam mais baixa de noventa e cinco por cento (95%) sera aplicada a Emails que contiverem mais de cinquenta por cento (50%) dos
conjuntos de caracteres de dois bytes. Caso a taxa de captura de spam seja inferior a noventa e cinco por cento (95%), o Cliente tera direito a um
Crédito de Servigo de vinte e cinco por cento (25%) da cobranga mensal. Caso a taxa de captura de spam seja inferior a noventa por cento (90%), o
Cliente terd direito a um Crédito de Servigo equivalente a cem por cento (100%) da cobranga mensal.

Para ter direito a um Crédito de Servico, o Cliente devera relatar Emails de falsos negativos suspeitos ao Suporte Técnico da Symantec até cinco (5)
dias corridos apds o recebimento do Email. A Symantec investigara e confirmara se o Email é ou ndo um falso negativo de spam e registrard o
resultado.

Proteg¢do contra malware
Se os sistemas do Cliente estiverem infectados por malware conhecido ou desconhecido que se propaga através de Emails que passam pelo servigo

de verificagdo na nuvem, o Cliente podera ter direito a um Crédito de Servigo, no valor definido abaixo. O Cliente devera notificar a Symantec dentro
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de cinco (5) dias apds o descobrimento do malware, e tal notificagdo devera ser registrada em log, investigada e validada pela Symantec. O Cliente
devera enviar uma Solicitagdo de Crédito e, se validada, poderd receber um Crédito de Servigo igual ou inferior a cem por cento (100%) da cobranga
mensal ou dez mil délares/cinco mil libras esterlinas/dez mil euros (US$ 10.000/£ 5.000/€ 10.000) (dependendo da moeda da fatura recebida pelo
Cliente). A corregdo definida nesta se¢do devera ser a corregdo Unica e exclusiva em contrato, delito (incluindo, sem limitagdes, negligéncias) ou
outra forma em relagdo a qualquer infecgdo por malware transmitida ao Cliente ou a terceiros por meio do Servigo. Para evitar duvidas, a corregdo
definida nesta se¢do ndo se aplicard em casos de autoinfecgao proposital.

Os sistemas do Cliente sdo considerados infectados se um malware anexado a um Email for recebido por meio do Servico e o malware tiver sido
ativado no sistema do Cliente, automaticamente ou com intervengdao manual. Caso a Symantec detecte, mas ndo bloqueie um Email que contenha
um malware anexado, e publique uma atualizagdo na pagina de status da Symantec ou de outra forma notifique os Clientes, fornecendo informagdes
suficientes para que o Cliente identifique e exclua o Email infectado, a corregdo acima ndo sera aplicavel.

O Servigo fara a mais abrangente verificagdo possivel do Email e de seus anexos. Talvez ndo seja possivel realizar a verificagdo em anexos com
contetdo que esteja sob o controle direto do remetente (por exemplo, anexos protegidos por senhas e/ou criptografados e/ou senhas que sdo
enviadas separadamente do Email). Esses Emails e/ou anexos sdo excluidos do nivel de servico, e a corregdo definida acima ndo é aplicada.

Esse Nivel de Servico de Protegdo contra Malware ndo estard em operagdo para malware que tenha sido langado propositalmente pelo Cliente ou
pela Symantec segundo solicitagdo do Cliente.

Esse Nivel de Servico de Protecdo contra Malware sera aplicado somente a Malwares conforme definido nesta Descrigdo de Servigo e ndo se aplicara
ao seguinte: spyware, adware, links de URL a sites que hospedam contetdo malicioso ou cavalos de Troia desconhecidos.

Falsos positivos de malware

O Nivel de Servigo de Falsos Positivos de Malware define a taxa maxima de captura de falsos positivos de malware. Se a taxa de captura média dos
Falsos Positivos de Malware ficar acima de 0,0001% do trafego de entrada de Emails do Cliente em um més corrido, o Cliente podera enviar uma
Solicitagdo de Crédito e podera receber um Crédito de Servigo, de acordo com a tabela abaixo:

Taxa % de captura de falsos positivos de malware Porcentagem de crédito da cobranga mensal
acima de 0,0001 e abaixo ou igual a 0,001 25%
acima de 0,001 e abaixo ou igual a 0,01 50%
acima de 0,01 e abaixo ou igual a 0,1 75%
acimade0,1 100%

Suporte técnico e resposta a falhas 24 horas por dia, 7 dias por semana

O Suporte Técnico esta disponivel vinte e quatro (24) horas por dia, sete (7) dias por semana para:
a) fornecer suporte técnico aos Clientes que encontrarem problemas com o Servigo e

b) comunicar-se com o Cliente para resolver tais problemas.
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