v Symantec

Bilaga 1
Allmé&n beskrivning av Tjansten

BESKRIVNINGAR AV TJANSTER OCH/ELLER SLA SOM ANGES |

BILAGA 2 OCH 3 NEDAN OCH SOM

INTE BESTALLTS AV KUNDEN | AVSNITT B | AVTALET SKAL L INTE GALLA FOR KUNDEN.

1. Definitioner
Termer namnda nedan skall ha féljande innebérd i avtalet:

Med menas en grupp med mer an femtusen

"massutskick” (5 000) e-postmeddelanden med i stort sett
samma innehdll som sands eller mottas i en
enda manover eller en serie
sammanhdrande mandvrar.

Med "e-post” menas alla SMTP-meddelanden som sands
eller mottas via Tjansten.

Med "ej menas ett paket med Tjanster enligt

uppdelningsbara  beskrivning i Avsnitt B "Tjanst och avgifter” i

tjdnstepaket” avtalet samt Klausul 7 nedan och som lyder

under bestammelserna i Klausul 3.6 i
avtalet.

menas kunden och organisationer med vilka
kunden skapar ett krypterat natverk genom

att anvanda funktionen granskryptering.

Med "medlem”

Med "normal  menas mellan kl. 08:30 och 17:30 lokal tid i

arbetstid” Storbritannien, mandag till fredag, utom
helgdagar i Storbritannien.

Med "6ppen  menas en proxyserver som konfigurerats s&

proxy” att den tilliter okanda eller icke-
auktoriserade tredje parter att komma at,
forvara eller vidarebefordra DNS, webbsidor
och annan data.

menas en e-post-server som konfigurerats
sd att den tar emot e-post frdn en okand
eller icke-auktoriserad tredje part och
vidarebefordrar e-posten till en eller flera
mottagare som inte ar anvandare hos det e-
postsystem som denna e-postserver ar
ansluten till. Oppen relay kan dven kallas for
"skréppost relay” eller "offentlig relay”.
menas oonskad kommersiell e-post.

Med
relay”

"Oppen

Med "skréppost”

Med "torn” menas en grupp av belastningsbalanserade
e-postservrar.

Med menas en person, postldda eller maskin

"anvandare” som anvander Tjansten.

Med "virus” menas programkod som innehdller ett
sjalvkopierande element, vanligtvis forkladd
som nagot annat och utformat for att
infektera andra datasystem.

2. Inledning

2.1 Symantec ar en leverantdr av hanteringstjanster som &r
specialiserad pa Internetbaserad e-post, snabbmeddelanden och
webbsékerhet.

2.2 Tjansten underhdlls tjugofyra (24) timmar per dygn, sju (7)
dagar i veckan frdn Symantec Globala Center. Tjansten bevakas
vad det galler tillgdng till hardvara, tjanstekapacitet och
utnyttjande av natverksresurser.

2.3. Om Symantec inte kan leverera e-post till en kunds e-
postserver, kommer Symantec att foérvara kundens inkommande
e-post i upp till sju (7) dagar i vantan pa leverans.

2.4. Tijansten é&r tillganglig for kunder som &r permanent
anslutna till Internet med fast IP-adress. Leverans kan inte ske till
kunder vars system ar anslutha till Internet via
uppringningsmodem eller ISDN-linje eller vars IP-adress tilldelas
dynamiskt.

2.5. Avsandarens IP-rykte bekraftas for all inkommande e-post.
E-post som kommer fran kalla med daligt rykte (t.ex. utsandare av
skrappost) kommer att bromsas for att minimera paverkan pa
natverkets kapacitet.

2.6 Kunden bor konfigurera sina e-postservrar att begréansa
antalet mottagare per utgdende SMTP-anslutning till mindre &n
500. En mottagare ar en enskild e-postadress. En e-postgrupp
kan innehalla en eller flera mottagare. Om ett inkommande eller
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utg&ende e-postmeddelande innehaller mer &n 500 mottagare i
en SMTP-anslutning, kommer Symantec att behandla de forsta
500 mottagarna, samt skicka en SMTP-svarskod till den e-
postserver som skickade meddelandet med en begéran om att e-
postservern skickar om e-postmeddelandet till de resterande
mottagarna.

3. Planerat underhall

3.1. Med ’planerat underhdl” menas i denna Klausul 3,
underhallsperioder som Symantec har meddelat kunden om sju
(7) dagar i férvdg och som kan komma att orsaka avbrott i
Tjansten p& grund av att torn inte &r tillgangliga. Planerat
underhall skall inte padgd i mer &an atta (8) timmar per
kalendermanad och skall under inga omstandigheter ske mellan
08:00 och 18:00 (i den tidszon dar ett torn &r placerat).

3.2. Dar s& ar majligt, kommer planerat underhall ske utan att
Tjansten paverkas. Detta kommer i allmanhet att dstadkommas
genom att det planerade underhdllet utfors under perioder d&
trafiken forvantas vara ldg och genom att det planerade
underhallet utfors pa en del av och inte hela natverket pa en
gang. Under perioder av planerat underhdll kan trafiken
omdirigeras till delar av natverket som inte genomgar underhall
for att minimera avbrott i Tjansten.

3.3. Om nodfallsunderhall kravs och kan forvantas paverka
Tjansten kommer Symantec att vidta atgarder for att informera
berérda parter och kommer snarast mgjligt och under alla
omstandigheter inom en (1) timme efter att nodfallsunderhallet
pébdrjats att publicera varningsmeddelanden pa ClientNet.

4. ClientNet

4.1. Symantec internetbaserade hanterings- och
rapporteringsverktyg kallat ClientNet utgdr en integrerad del av
Tjansten. ClientNet finns tillgangligt for kunden via en skyddad
inloggning med sakert I6senord som inte skall avsldjas for tredje
parter. ClientNet erbjuder kunden méjlighet att granska data och
statistik betréffande kundens anvandande av Tjansten samt
erbjuder ett antal konfigurerings- och hanteringsméjligheter.

5. Teknisk support

5.1. Symantec kommer tjugofyra (24) timmar per dygn och sju
(7) dagar i veckan att:

a) erbjuda kunden teknisk support nér det géller problem med
Tjénsten
b) samarbeta med kunden for att I6sa sddana problem.

6. Kundtjanst

6.1. Symantec kommer att erbjuda kundtjanst under normal
arbetstid for att:

a) ta emot och behandla bestallningar gallande tillhandahallande
av Tjansten

b) ta emot och behandla begéaran om modifieringar av
driftsmassiga aspekter av Tjansten

c) svara pa fakturarelaterade fragor.

6.2. Om inte annat anges i relevant beskrivning av Tjansten
kommer Symantec Globala Team vid mottagande av fullstandigt
ifylld och verkstallningsbar bestéllning eller begaran om &andring
av Tjanst att tillhandahalla Tjansten inom tjugosju (27) timmar av
normal arbetstid, forutsatt att alla faser av nddvéandiga tekniska
forberedelser har genomforts.

7. Ej uppdelningsbara tjanstepaket

7.1 Ej uppdelningsbara tjanstepaket (om sadant valjs i Avsnitt B
"Tjanst och Avgifter” i avtalet) omfattar féljande ingaende
Tjénster:
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Aktuellt namn pa Odelbart paket med
Tjanster

Tjanster som ingar i paketet
(Tjanster som tidigare ingick i paketet)

Tidigare namn pa oOdelbart paket med tjanster

Symantec MessagelLabs Email
Protect.cloud

Email AV, Email AS

MessagelLabs Email Protect

Symantec MessagelLabs Email
Control.cloud

Email IC, Email CC

MessageLabs Email Control

Symantec MessagelLabs Email
Safeguard.cloud

Email AV, Email IC, Email AS, Email CC

MessagelLabs Email Safeguard
(or MessagelLabs Email Protect & Control)

Symantec MessagelLabs Web v2 Protect &
Control.cloud

Web v2 Protect, Web v2 URL

MessagelLabs Web Protect & Control

Not Offered (Email AV, Email AS, Web AVASv2) MessageLabs Email Protect & Web Protect

Not Offered (Email AV, Email IC, Email AS, Email CC, MessagelLabs Email Protect & Control & Web Protect
Web AVASV2)

Not Offered (Email AV, Email AS, Web AVASv2, Web MessagelLabs Email Protect & Web Protect & Control

URLV2)

Symantec MessagelLabs Email & Web
Safeguard.cloud

Email AV, Email IC, Email AS, Email CC,
Web v2 Protect, Web v2 URL

(Email AV, Email IC, Email AS, Email CC,
Web AVASv2, Web URLv2)

MessagelLabs Email & Web Safeguard
(or MessageLabs Email & Web Protect & Control)

Symantec MessagelLabs 2 Email Services
Bundle

2 Email Services from Email AV, Email IC,
Email AS, or Email CC

MessagelLabs 2 Email Services Bundle

Symantec MessagelLabs 3 Email Services
Bundle

3 Email Services from Email AV, Email IC,
Email AS, or Email CC

MessageLabs 3 Email Services Bundle

Not Offered (Email AV, Email IC, Email AS, Email CC, MessagelLabs Email Protect & Control & Archiving (P)
Email Archiving (P))

Not Offered (Email AV, Email IC, Email AS, Email CC, MessagelLabs Email Protect & Control & Archiving Lite (P)
Email Archiving Lite (P))

Not Offered (Email AV, Email IC, Email AS, Email CC, MessagelLabs Email Protect & Control & Archiving Premium(P)

Email Archiving Premium(P))

Symantec MessagelLabs Security
Safeguard.cloud

Email AV, Email IC, Email AS, Email CC,
Web AVASv2, Web URLv2, IMSS

MessagelLabs Security Safeguard

Symantec MessagelLabs Complete Email
Safeguard.cloud

Email AV, Email IC, Email AS, Email CC,
Symantec Enterprise Vault Personal.cloud,
Symantec Enterprise Vault Discovery.cloud,
Symantec Enterprise Vault Mailbox
Continuity.cloud

(For kunder som kopt Tjanster fore 1
oktober 2011:

Email AV, Email IC, Email AS, Email CC,
Symantec Email Continuity Archive.cloud,
Symantec Email Continuity.cloud)

MessagelLabs Complete Email Safeguard

Symantec MessagelLabs Complete Email
& Web Safeguard.cloud

Email AV, Email IC, Email AS, Email CC,
Symantec Enterprise Vault Personal.cloud,
Symantec Enterprise Vault Discovery.cloud,
Symantec Enterprise Vault Mailbox
Continuity.cloud, Web v2 Protect, Web v2
URL

(For kunder som kopt Tjénster fore 1
oktober 2011:

Email AV, Email IC, Email AS, Email CC,
Symantec Email Continuity Archive.cloud,
Symantec Email Continuity.cloud, Web v2
Protect, Web v2 URL)

MessagelLabs Complete Email & Web Safeguard

Symantec MessagelLabs Ultimate
Safeguard.cloud

Email AV, Email IC, Email AS, Email CC,
Symantec Enterprise Vault Personal.cloud,
Symantec Enterprise Vault Discovery.cloud,
Symantec Enterprise Vault Mailbox
Continuity.cloud, Web v2 Protect, Web v2
URL, IMSS

(For kunder som kopt Tjanster fore 1
oktober 2011:

Email AV, Email IC, Email AS, Email CC,
Symantec Email Continuity Archive.cloud,
Symantec Email Continuity.cloud, Web v2
Protect, Web v2 URL, IMSS)

MessageLabs Ultimate Safeguard

Symantec Enterprise Vault.cloud

Symantec Enterprise Vault Personal.cloud,
Symantec Enterprise Vault Discovery.cloud

MessageLabs Email Archiving L or Email Archiving.cloud (L)

Symantec Enterprise Vault
Enhanced.cloud

Symantec Enterprise Vault Personal.cloud,
Symantec Enterprise Vault Discovery.cloud,
Symantec EnterpriseVault Mailbox
Continuity.cloud

Messagelabs Email Enhanced Archive L or Email Enhanced
Archiving.cloud (L)

8. Tidigare namn pa Tjanster

8.1 | det har dokumentet anvands inte de ursprungliga namnen pa Tjansterna som gallde fore den 1 juni 2011, utan vi introducerar nu
en ny nomenklatur. | tabellen nedan visas vilka nya namn som ersétter de gamla s att Kunderna kan faststélla vilka avsnitt i
dokumentet som géller Tjanster som kdpts under den tidigare nomenklaturen.

Tidigare namn pa Tjanst

Aktuellt namn pa Tjanst

MessageLabs Email Anti-Virus

Symantec MessageLabs Email Anti-Virus.cloud

MessageLabs Email Image Control

Symantec MessagelLabs Email Image Control.cloud

MessageLabs Email Anti-Spam

Symantec MessageLabs Email Anti-Spam.cloud
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MessageLabs Email Content Control

Symantec MessagelLabs Email Content Control.cloud

MessageLabs Boundary Encryption

Symantec MessagelLabs Email Boundary Encryption.cloud

MessageLabs Web Anti-Spyware and Anti-Virus Service v2

Symantec MessagelLabs Web v2 Protect.cloud

MessagelLabs Web URL Service v2

Symantec MessageLabs Web v2 URL.cloud

MessageLabs Email Archiving P

Symantec MessagelLabs Email Archiving.cloud (P)

MessagelLabs Enterprise Instant Messenger (EIM)

Symantec MessageLabs EIM.cloud

MessageLabs EIM Connect

Symantec MessagelLabs EIM Connect.cloud

MessageLabs EIM Communicate

Symantec MessageLabs EIM Communicate.cloud

MessageLabs Policy Based Encryption

Symantec MessagelLabs Policy Based Encryption.cloud

MessageLabs Email Continuity (EC), or Symantec MessagelLabs Email
Continuity.cloud (D)

Symantec Email Continuity.cloud (EC)

Schemus Tool

Schemus Tool

MessageLabs Instant Messaging Security Service (IMSS)

Symantec MessagelLabs Instant Messaging Security.cloud

MessageLabs Email Archiving D, or Symantec MessagelLabs Email
Archiving.cloud (D)

Symantec Email Continuity Archive.cloud

MessageLabs Email Archiving Lite D, or Symantec MessagelLabs Email
Archiving.cloud Lite (D)

Symantec Email Continuity Archive Lite.cloud

MessageLabs Volume Mail

Symantec MessageLabs Volume Mail

Hosted Endpoint Protection

Symantec Endpoint Protection.cloud

MessagelLabs Personal Archive L or Symantec MessagelLabs Email
Personal Archiving.cloud (L)

Symantec Enterprise Vault Personal.cloud

MessagelLabs Email Discovery Archive L, or Symantec MessagelLabs
Email Discovery Archiving.cloud (L)

Symantec Enterprise Vault Discovery.cloud

MessagelLabs Personal Archive L for BlackBerry®, or Symantec
MessageLabs Personal Archive for BlackBerry®.cloud (L)

Symantec Enterprise Vault.cloud Blackberry Option

MessageLabs Email Archiving Premiium L , or Symantec MessagelLabs
Email Premium Archiving.cloud (L)

AdvisorMail on Symantec.cloud™

MessageLabs Email Archiving IM Premium L, or Symantec
MessageLabs Email Premium Archiving.cloud for IM (L)

AdvisorMail IM Option on Symantec.cloud™

MessageLabs Email Archiving Bloomberg Message Premium L, or
Symantec MessagelLabs Premium Archiving.cloud for Bloomberg

AdvisorMail Bloomberg Option on Symantec.cloud™

MessagelLabs Email Archive Import Service L, or Symantec
MessageLabs Email Archiving.cloud (L) Import

Symantec Enterprise Vault.cloud Data Import Option

MessageLabs Email Continuity L, or Symantec MessagelLabs Email
Continuity.cloud (L)

Symantec Enterprise Vault Mailbox Continuity.cloud

MessageLabs User Roaming Agent Service (“Smart Connect”)

Symantec MessageLabs Web v2 Smart Connect.cloud
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Bilaga 2
Beskrivningar av Tjansterna

Appendix 1 — Symantec MessageLabs Email Anti-
Virus.cloud (Email AV)

1. Oversikt

1.1. Symantec MessagelLabs Email Anti-Virus.cloud ("Emalil
AV”, "e-post AV") ar Symantec Tjanst for virusskanning pa
Internetbaserad for e-post. Kundens inkommande och utgédende
e-post, inklusive alla bilagor, makron och programfiler leds
genom e-post AV med hjalp av DNS- och MX-
registerinstéllningar.

1.2. E-post och bilagor skannas av flera branschledande anti-
virusprodukter inklusive Symantec egen heuristiska skanner,
Skeptic™.

2. Varningsmeddelanden

2.1. Om en kunds inkommande e-post eller bilagor visar sig
innehélla virus kommer en automatisk varning, om s valts av
kunden, att séndas till avsdndaren och mottagaren via ett
meddelande. Nar det galler kundens utg&dende e-post kan
Tjansten enbart meddela avséndaren och inte mottagaren.
Anvandarmeddelanden kan i bada fallen &ven sandas till en e-
postadministrator. Det infekterade e-postmeddelandet
vidarebefordras till en saker server i vantan pa att forstoras efter
sju (7) dagar forutsatt att det inte s&nts som massutskicksvirus
da det kommer att raderas omedelbart.

2.2. Vid stora utbrott av ett nytt virus kommer ett
varningsmeddelande att publiceras pa ClientNet.

3. Konfigurering

3.1. ClientNet kan anvandas for att anpassa banderolltexter,
slappa virusinfekterade e-postmeddelanden och stélla in
maximal storlek fér e-postmeddelande.

4, Frislappa virusinfekterat e-postmeddelande

4.1. Nér ett virusinfekterat e-postmeddelande visas klart for att
slappas, kan detta ske fran saker server med hjélp av ClientNet.
E-postmeddelandet kommer att sléppas till antingen den forsta
adressen i den ursprungliga mottagarlistan eller till en
specificerad adress som tidigare meddelats Symantec och som
av Symantec registrerats pa ClientNet (OBS Dessa adresser kan
vara e-postgrupper eller alias och i sadana fall kommer e-
postmeddelandet att séndas till alla adressater i gruppen eller
aliaset). Som ett alternativn kan Symantec slappa det
virusinfekterade e-postmeddelandet till en alternativ adress, efter
tillstdnd frdn Symantec. Symantec kommer enbart att handla pa
begaran fr&n auktoriserade kunder nar det galler att
vidarebefordra virusinfekterade e-postmeddelanden. Symantec
kommer inte att atersénda virusinfekterade e-postmeddelanden
till avsadndaren. Symantec kommer inte att vidarebefordra
virusinfekterade e-postmeddelanden till tredje parter. Vissa
virusinfekterade e-postmeddelanden som skickas till kunden kan
inte slappas pa grund av att de innehéller virus som &r speciellt
smittsamt eller skadligt. Dessa visas pa ClientNet som ej mgjliga
att slappa.

5. Villkor och bestdmmelser for e-post AV

5.1. Vid begdran om att slappa ett virusinfekterat e-
postmeddelande kommer Symantec att slappa det inom &tta (8)
timmars normal arbetstid efter mottagande av auktoriserad
begéaran.
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Appendix 2 — Symantec MessagelLabs Email Image
Control.cloud (Email IC)

1. Oversikt

1.1. Symantec MessageLabs Email Image Control.cloud
("Email IC", "e-post IC") &r Symantec Bildkontroll for
Internetbaserad e-post och &r utformad for att detektera
pornografiska bilder i bildfiler.

2. Beskrivning av Tjansten

2.1. Kundens inkommande och utgdende e-post kan skannas
med hjalp av bildkompositionsanalys (Image Composition
Analysis, ICA) for att upptacka pornografiska bilder i bildfiler som
bifogas e-post.

2.2. Om en kunds inkommande eller utgdende e-post
misstanks innehalla en pornografisk bild kommer en av flera
atgarder att vidtas beroende pa vilka konfigureringsalternativ
som valts av kunden.

3. Konfigurering

3.1. Vid mottagande av en fullstandigt ifylld och accepterad
bestéllning, kommer Symantec att tillhandahalla e-post IC for
kunden. E-post IC aktiveras initialt pd alla kundens domaner.
Kunden ansvarar for att stélla in konfigureringsalternativ for e-
post IC for varje enskild doman enligt behov. Kunden
konfigurerar e-post IC via ClientNet.

3.2. Alternativ  finns for att specificera nivan av
detekteringskanslighet  som  ICA-filtret  skall —anvénda.
Kéansligheten kan stallas till Hog, Medium eller Lag.
Instéliningarna &r mycket subjektiva men som en riktlinje kan
anges att fler bilder kommer att misstankas vara pornografiska
vid Hog kanslighet och farre kommer att misstdnkas vara
pornografiska vid Lag kanslighet.

3.3. Alternativ finns for att ange vilka atgarder som skall vidtas
vid detektering av en missténkt pornografisk bild. Dessa
alternativ kan stéllas in oberoende fér inkommande och
utgdende e-post och bor stéllas in i enlighet med kundens
befintliga riktlinjer for accepterad datoranvéndning (eller
motsvarande). Alternativen ar:

3.3.1. Registrera misstankta e-postmeddelanden
statistik som kan ses via ClientNet).

3.3.2. Marka missténkta e-postmeddelanden i rubriken (enbart
for inkommande e-post).

3.3.3. Kopiera misstankta
forutbestamd e-postadress.

3.3.4. Omdirigera misstankta e-postmeddelanden till en
forutbestdmd e-postadress.

3.3.5. Radera misstankta e-postmeddelanden.
3.3.6. Marka misstankta e-postmeddelanden i &mnesrubriken.

3.4. Om kunden har identifierat tillforlitiga e-postavsandare
eller mottagare for administration av e-post IC, kommer dessa
avsandares och mottagares e-post inte att skannas av e-post IC.

4. Rapportering

4.1. Om de valda alternativen i Klausul 3.3 i detta Appendix &r
att omdirigera eller radera e-post som innehaller en misstankt
pornografisk bild, skall en automatisk varning sé&ndas till
avsandaren. Om e-postmeddelandet &r inkommande till kunden
kan en automatisk varning ocksd skickas till mottagaren.
Sadana automatiska varningar kan aktiveras och avaktiveras av
kunden via ClientNet.

4.2. Rapportering om effektiviteten hos e-post IC sker via
ClientNet dér statistik finns betraffande antalet inkommande och
utgdende e-postmeddelanden som misstanks innehélla
pornografiska bilder. ClientNet kan konfigureras sa att det skapar
rapporter som via e-post sénds till kunden varje vecka eller varje
manad.

5. Villkor och bestammelser for e-post IC

51. INGEN PROGRAMVARA FOR DETEKTERING AV
PORNOGRAFISKA BILDER KAN GARANTERA 100 %
DETEKTERING OCH DARFOR KAN SYMANTEC INTE PATA
SIG NAGOT ANSVAR FOR SKADA ELLER FORLUST SOM
DIREKT ELLER INDIREKT UPPSTAR PA GRUND AV ATT
TIANSTEN MISSLYCKATS MED ATT DETEKTERA EN
PORNOGRAFISK BILD ELLER FELAKTIGT IDENTIFIERAT EN
BILD SOM MISSTANKT PORNOGRAFISK VILKEN SENARE
VISAR SIG INTE VARA PORNOGRAFISK.

(skapar

e-postmeddelanden  till  en

SWEDISH

ijmantec

5.2. Det kan handa att det inte ar mgjligt att skanna bilagor
med innehdll som direkt kontrolleras av avsandaren (t.ex.
lI6senordsskyddade och/eller krypterade bilagor).

5.3. E-post IC kan skanna efter pornografiska bilder som finns i
vissa versioner av Word, Excel, PowerPoint och pdf dokument
men inte i andra dokument.

5.4. Symantec betonar att konfigureringen av e-post IC helt
kontrolleras av kunden. E-post IC &r amnat att anvéndas enbart
for att mojliggdra for kunden att bevaka existerande, verkliga och
tilldmpade riktlinjer for godtagbar datoranvéndning (eller
motsvarande). | vissa lander kan det krévas att individuell
personal ger sitt samtycke. Symantec rekommenderar att
kunden alltid kontrollerar lokal lagstiftning fére anvandande av e-
post IC. Symantec kan inte pata sig ndgot ansvar for civilt eller
brottsligt ansvar som kunden kan komma att adra sig pa grund
av anvandningen av e-post IC. Kunden bekréftar att man &r
medveten om att definitionen for vad som utgdr och inte utgér en
pornografisk bild &r subjektiv. Kunden bor beakta detta vid
konfigureringen av Tjénsten.

5.5. Om kunden slapper eller begéar att ett virusinfekterat e-
postmeddelande ska slappas, kommer detta inte att skannas av
e-post IC innan det slapps.
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Appendix 3 — Symantec MessageLabs Email Anti-
Spam.cloud (Email AS)

1. Oversikt

1.1. Symantec MessagelLabs Email Anti-Spam.cloud (Emalil
Anti-Spam, "e-post AS”) &r Symantec Skrappostskydd for
Internetbaserad e-post och ar utformad for att skydda kunden
fran odnskad e-post.

2. Beskrivning av Tjansten

2.1. Kundens inkommande e-post kan skannas med hjalp av
ett antal olika detekteringsmetoder for att avgéra om det ror sig
om skrappost. Om ett inkommande e-postmeddelande misstanks
vara skrappost kommer en av flera atgarder att vidtas beroende
pa vilka konfigureringsalternativ som valts av Kunden i Klausul
3.2 nedan.

2.2. En privat lista o©ver godkédnda avsandare kan
sammanstéllas av kunden liksom av individuella anvéandare om
kunden har aktiverat instillning pa anvandarnivd. Om denna
detekteringsmetod véljs och ett inkommande e-postmeddelande
mottas fran en avsandare vars doméan har godkénts pa listan,
kommer det automatiskt att ledas forbi alla valda
detekteringsmetoder for skrappost.

2.3. En privat lista ©ver blockerade avsandare kan
sammanstéllas av kunden liksom av individuella anvéandare om
kunden har aktiverat installning pa anvandarnivd. Om denna
detekteringsmetod véljs och ett inkommande e-postmeddelande
mottas frdn en avsdndare vars doman har blockerats pa listan
kommer en &tgard att vidtas enligt konfigureringsalternativen i
Klausul 3.2 nedan.

2.4. Ett antal offentliga listor éver blockerade avsandare kan
anvandas. Om nagon av dessa detekteringsmetoder véljs och ett
inkommande e-postmeddelande mottas fran en avsandare vars
doman finns med péa en av de offentliga listorna éver blockerade
avsandare kommer en  atgard att  vidtas  enligt
konfigureringsalternativen i Klausul 3.2 nedan.

2.5. Om e-postmeddelandet inte har raderats pa grund av att
det blockerats enligt ovan och signatursystemet valts samt den
atgard som skulle vidtas som ett resultat av detektering av e-
postmeddelandet som skrappost ar allvarligare an att det redan
valts som ett resultat av att det detekterats att avsandaren finns
med pa listan 6ver blockerade avsandare, kommer Kundens
inkommande e-postmeddelande att skannas med hjalp av
signatursystemet. Om ett e-postmeddelande med hjalp av denna
metod detekteras som skrappost kommer &tgérd att vidtas enligt
definition i konfigureringsalternativen i Klausul 3.2 nedan. Denna
atgard kommer att ersitta alla mindre allvarliga atgarder som
tidigare utsetts genom nagon av metoderna med listor Gver
blockerade avséandare.

2.6. Om e-postmeddelandet inte har raderats som ett resultat
av foregadende processer och heuristisk detektering valts och den
atgard som skulle vidtas som ett resultat av att e-
postmeddelandet detekterats som skréppost enligt kundens
konfigurering &r allvarligare &n den som redan valts som ett
resultat av detektering genom de foregdende processerna,
kommer kundens inkommande e-postmeddelanden att skannas
med hjélp av heuristisk skanning. Om ett e-postmeddelande med
hjalp av heuristisk metod detekteras som skréppost kommer
atgard att vidtas enligt definition i konfigureringsalternativen i
Klausul 3.2 nedan. Denna atgard kommer att ersatta alla mindre
allvarliga atgarder som tidigare utsetts genom nagon av de
féregdende metoderna.

2.7. Listor med blockerade avsandare/godkénda avsandare
som tillhandahalls av Symantec &r enbart &mnade som exempel.

3. Konfigurering

3.1. Vid mottagande av en fullstandigt ifylld och accepterad
bestallning, kommer Symantec att aktivera e-post AS fér kunden.
E-post AS aktiveras initialt pa alla kundens domaner. KUNDEN
BEKRAFTAR ATT MAN AR MEDVETEN OM ATT E-POST AS
FRAN BORJAN KOMMER ATT FORSES MED SYMANTEC
STANDARDINSTALLNINGAR OCH ATT DET HELT ALIGGER
KUNDENS ANSVAR ATT KONFIGURERA E-POST AS VIA
CLIENTNET SA ATT TJANSTEN MOTSVARAR DE EGNA
BEHOVEN. Standardinstaliningarna for e-post AS omfattar
foljande atgarder:

3.1.1. Blockering och radering av e-postmeddelandet; eller
3.1.2. Placering av e-postmeddelandet i karantén; samt
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3.1.3. Anvandande av lista éver godkanda avsandares IP-
adresser, doméner och e-postadresser; samt

3.1.4. Anvandande av automatisk skrappostdetektering
(Skeptic).

3.2. Det finns alternativ for specificering av vilka atgarder som

skall vidtas om ett e-postmeddelande missténks vara skrappost.

Dessa alternativ som anges nedan kan véljas for var och en av

de tillgangliga detekteringsmetoderna:

3.2.1. Marka misstankta e-postmeddelanden i rubriken.
3.2.2. Marka missténkta e-postmeddelanden i &mnesrubriken.

3.2.3. Omdirigera misstankta e-postmeddelanden till en
férutbestamd e-postadress (som maste finnas pd en doman som
skannas av Tjénsten).

3.2.4. Radera misstankta e-postmeddelanden.
3.2.5. Placera skrappost i karantén.

4. Beskrivning av karantan for skréppost

4.1. Om kunden konfigurerar karantan for skréppost for en
doméan, kommer varje anvandares konto for karantéan for
skrappost att skapas automatiskt forsta gangen misstankt
skréppost identifieras av e-post AS och anvéndaren kommer
automatiskt att meddelas per e-post.

4.2, anvandare kan komma &t karantdn for skrappost via
granssnittet for skrapposthantering.

4.3. Misstankt skréppost kan forvaras i maximalt fjorton (14)
dagar och kommer déarefter automatiskt att raderas. Kunden kan
kopa forlangd forvaring i mer an fjorton (14) dagar genom
betalning av en extraavgift som rdéknas ut pd basen av
anvandare per dag ("Symantec MessagelLabs Extended Spam
Quarantine”).

4.4, Om karantan for skrappost inte kan ta emot e-
postmeddelandet kommer den misstédnkta skrapposten att
markas och séndas till mottagaren.

5. Konfigurering av karantan for skrappost
5.1. Kunden konfigurerar karantén for skrappost via ClientNet

5.2. Generella anvandarmeddelanden stélls in enligt 5.2.1
nedan. anvéandaren kan nar som helst vélja ett av foljande
meddelandealternativ:

5.2.1. Dagliga meddelanden;
5.2.2. Meddelanden med vissa mellanrum;
5.2.3. Inga meddelanden.

5.3. Foljande alternativ for att slappa skrappost finns via
skréapposthanteraren: (i) Radera e-post; (i) Slappa e-
postmeddelande till ursprunglig mottagaradress; (iii) Granska
text i e-postmeddelande.

5.4. For att kunna anvanda karantan for skréappost maste
kunden ha registrerat en godk&nnandelista hos Symantec.
Godkannandelistan innehéller alla giltiga e-postadresser som
anvands av kunden. Alla mottagaradresser som inte finns med
pé godkannandelistan beddms som ogiltiga och e-post kommer
inte att levereras till sddana adresser.

5.5. Kunderna kan kontrollera andra aspekter av
skrépposthanteraren via ClientNet: (a) automatisk eller manuell
meddelandepolicy; (b) skapande av
sammanfattningsmeddelanden; (c) standard sprakinstallningar;
(d) installning pa anvandarnivd; (e) forinstallda alias e-
postadresser; samt (f) specialiserade anvéndare (t.ex.
Karantanadministratorer).

5.6. Kunden kan skapa grupper med e-postadresser for
karantén for skrappost for att kunna lanka ett antal individuella e-
postadresser till en "&gar e-postadress” for e-post alias och
delegerad atkomst. Det maximala antalet e-postadresser som
kan lénkas till en enda e-postadress ar femtio (50). Symantec
forbehaller sig ratten att ta bort kunders kontogrupper eller
aliaslankar om detta maximala antal dverskrids.

6. Rapportering
6.1. Rapportering betraffande effektiviteten hos e-post AS
erbjuds via ClientNet. ClientNet kan konfigureras sa att det
skapar rapporter som via e-post sands till kunden varje vecka
eller varje manad.

7. Villkor och bestammelser for e-post AS

7.1. INGEN PROGRAMVARA FOR DETEKTERING AV
SKRAPPOST KAN GARANTERA 100 % DETEKTERING OCH
DARFOR KAN SYMANTEC INTE PATA SIG NAGOT ANSVAR
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FOR SKADA ELLER FORLUST SOM DIREKT ELLER
INDIREKT UPPSTAR PA GRUND AV ATT TJANSTEN
MISSLYCKATS MED ATT DETEKTERA SKRAPPOST ELLER
FELAKTIGT IDENTIFIERAT ETT E-POSTMEDDELANDE SOM
MISSTANKT SKRAPPOST VILKET SENARE VISAR SIG INTE
VARA SKRAPPOST.

7.2. Symantec betonar att konfigureringen av e-post AS helt
kontrolleras av kunden. Symantec rekommenderar att kunden
skaffar sig riktlinjer fér godtagbar datoranvéndning (eller
motsvarande). | vissa lander kan det krévas att individuell
personal ger sitt samtycke. Symantec rekommenderar att
kunden alltid kontrollerar lokal lagstiftning fére anvandande av e-
post AS. Symantec kan inte pata sig ndgot ansvar for civilt eller
brottsligt ansvar som kunden kan komma att adra sig pa grund
av anvandningen av e-post AS.
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Appendix 4 — Symantec MessageLabs Email Content
Control.cloud (Email CC)

1. Oversikt
1.1. Symantec MessagelLabs Email Content Control.cloud
(Email Content Control, "e-post CC”) &ar Symantec

innehallskontroll som utformats for att mojliggora for kunden att
konfigurera sina egna regelbaserade filtreringsstrategier i
samband med e-post i enlighet med policy fér accepterad
datoranvandning (eller motsvarande).

2. Beskrivning av Tjansten

2.1. e-post CC ger kunden méjlighet att bygga upp en samling
med regler enligt vilka inkommande och utg&ende e-post filtreras
i enlighet med detta Appendix 4. En regel &r en instruktion som
skapas av kunden och som anvéands for att identifiera ett visst
format av meddelande/bilaga eller innehall som tillskrivits en viss
atgard i samband med e-postmeddelandet.

3. Konfigurering

3.1. Vid mottagande av en fullstandigt ifylld och accepterad
bestallning, kommer Symantec att aktivera e-post CC for var och
en av kundens tillampliga doméaner. Kunden ansvarar for att
implementera konfigureringsalternativ for e-post CC for varje
enskild domén enligt behov. Kunden konfigurerar e-post CC via
ClientNet.

3.2. Kunden kan konfigurera regler for varje enskild domén,
grupp eller individ.

3.3. Regelandringar som gors av kunden kommer att trada i
kraft inom 24 timmar.

3.4. Alternativ finns for att ange vilken atgard som skall vidtas
vid detektering av ett misstéankt e-postmeddelande. Dessa
alternativ kan stéllas in oberoende fér inkommande och
utgdende e-post och bor stéllas in i enlighet med kundens
befintliga riktlinjer for accepterad datoranvéndning (eller
motsvarande). Alternativen ar:

3.4.1. Blockera och radera misstankta e-postmeddelanden.

3.4.2. Marka misstéankta (inkommande) e-postmeddelanden
och omdirigera dem till en specificerad administratér.

3.4.3. Marka misstankta (inkommande) e-postmeddelanden
och skicka en kopia av dem till en specificerad administrator.

3.4.4. Marka rubriken p& misstankta (inkommande) e-
postmeddelanden.

3.4.5. Komprimera e-postbilagor.
3.4.6. Registrera bara i ClientNets statistik.
34.7.

4. Rapportering

4.1. Genom ClientNet kan en kund granska resultatet av sina
regler i form av sammandrag fér varje dag, vecka, manad och ar
sorterade efter bade regel och anvandare.

4.2. Rapporter som innehaller loggning av tjanstens aktiviteter
kan skapas varje vecka eller varje manad och pa& begéran
skickas till kunden via e-post.

4.3. Genom ClientNet kan kunden aktivera och avaktivera
meddelanden som konfigurerats av kunden fér varje enskild
regel.

5. Support fér Innehallskontroll
5.1. Support inkluderar Genomgang av grénssnittet for e-post
CC inklusive en beskrivning av Tjansten samt Fragor och Svar.

6. Jokertecken

6.1. e-post CC fungerar p&d basen av exakt matchning av
kundens konfigurerade regler. Jokertecken ger dock kunden
majlighet att som ett specifikt undantag fran detta konfigurera e-
post CC via ClientNet sa att vissa alfanumeriska formuleringar
som foljer ett specifikt monster identifieras (t.ex. personnummer,
statliga forsakringsnummer och kreditkortsinformation).

7. Villkor och bestammelser for innehallskontroll

7.1. Symantec tillhandahaller listor och exempel pa regler med
ord som kan ses som stétande.

7.2. Kunden accepterar och samtycker till att Symantec far
sammanstélla och publicera listor med standardord hamtade fran
kundens egna ordlistor.

7.3. Kunden &r medveten om att om e-post CC anvands
tillsammans med karantanatgérder i e-post skrappostskydd kan
det resultera i att misstankt skréppost satts i karantan innan den
filtrerats av e-post CC.

Méarka i amnesrubriken.
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7.4. E-post CC kan skanna efter innehdll i vissa versioner av
Word, Excel, PowerPoint och pdf dokument men inte i andra
dokument.

7.5. Symantec betonar att kunden helt kontrollerar
konfigureringen av e-post CC och att denna konfigurering
kommer att avgdra funktionen hos e-post CC. Darfor kan
Symantec inte pata sig nagot ansvar for skada eller forlust som
direkt eller indirekt uppstar pa grund av att Tjansten misslyckas
med att detektera misstankt innehall eller felaktigt identifierar ett
e-postmeddelandes innehall som misstankt vilket senare visar
sig inte vara misstankt.

7.6. Symantec rekommenderar att kunden skaffar sig riktlinjer
fér godtagbar datoranvandning (eller motsvarande) som reglerar
sina anvandares nyttiande av e-post, samt att eventuella
exempel p& mallar som tillhandahélls av Symantec stéder denna
policy. | vissa lander kan det kravas att individuell personal ger
sitt samtycke. Symantec rekommenderar att kunden alltid
kontrollerar lokal lagstiftning fére anvéndande av e-post CC.
Symantec kan inte pata sig nagot ansvar for civilt eller brottsligt
ansvar som kunden kan komma att &dra sig pa grund av
anvandningen av e-post CC.
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Appendix 5 — Symantec Email Boundary Encryption.clo ud

1. Oversikt

1.1. Symantec MessagelLabs Email Boundary Encryption.cloud
(Boundary  Encryption, "BE”) tillhandahaller  krypterade
kommunikationskanaler som ger kunden mdjlighet att skapa ett
sékert  privat  e-postnatverk  (SPEN)  med utvalda
partnerorganisationer ("SPEN-partner”). Denna konfigurering
kallas for "Tvingande” kryptering.

1.2. Dessutom kan kunden &ven ta emot krypterade e-
postmeddelanden som sénts opportunistiskt frdn organisationer
som har e-postservrar med TLS for vilka ingen tvingande
kryptering till kunden féreligger om dessa organisationer har e-
postservrar med TLS. Denna konfigurering kallas for
"Opportunistisk” kryptering.

1.3. Om kunden abonnerat pA BE men inte uttryckligen har
identifierat ndgra SPEN-partner kan kunden ta emot
opportunistisk inkommande e-post sand via TLS och kan sénda
opportunistiskt krypterade e-postmeddelanden till organisationer
som inte & SPEN-partner.

1.4. Kunden kan aven konfigurera sina e-postservrar for BE:s
"Saker anslutningsmodell” vilket innebar att:

14.1 E-postutbyte mellan Symantec och kundens e-
postservrar med séker anslutning kommer att skyddas av TLS-
kryptering. Vidarebefordran sker i krypterat eller okrypterat
format beroende pa (i) TLS-regler specificerade av kunden och
(i) destinationsserverns kapacitet nar det géller att ta emot e-
postmeddelanden via opportunistisk TLS.

1.4.2 KUNDEN BEKRAFTAR ATT MAN AR MEDVETEN OM
OCH ACCEPTERAR ATT | FALL DAR SAKER
ANSLUTNINGSMODELL INTE HAR TILLAMPATS FOR EN
VISS E-POSTSERVER, KOMMER KUNDENS INKOMMANDE
OCH UTGAENDE E-POSTMEDDELANDEN, SOM KOMMER
FRAN ELLER MOTTAS AV DENNA E-POSTSERVER, INTE
ATT  SKYDDAS AV  TLS-KRYPTERING. DARMED
BEKRAFTAR KUNDEN ATT MAN AR MEDVETEN OM OCH
ACCEPTERAR ATT MAN INTE BOR SANDA ELLER MOTTA
KANSLIGA DATA VIA EN SADAN E-POSTSERVER SAMT
ATT MAN GOR DET HELT PA EGEN RISK .

1.5 Om kunden anvander BE tilsammans med PBE,
rekommenderar Symantec att kunden som bésta metod tillampar
BE:s saker anslutningsmodell for alla sina e-postservrar.

1.6 BE FUNGERAR ENBART DA DET ANVANDS
TILLSAMMANS MED EN AV FOLJANDE TJANSTER OCH
KAN INTE FUNGERA SOM EN ENSKILD TJANST: E-POST
AV, E-POST AS, E-POST IC OCH/ELLER E-POST CC.

2. Leverans och fakturering

2.1. Symantec ska borja debitera for BE fran det datum da
Symantec bekréftar att kundens natverk har teknisk méjlighet att
stodja BE ("datum for tekniskt godk&nnande”).

2.2 Punkt 5.2 i Bilaga 1 ska inte gélla BE. Symantec har som
mal att leverera BE-order och begéran om BE-férandringar inom
fyra veckor frdn datumet for tekniskt godkannande, under
forutsattning att all nddvandig informationsinhamtning, sa kallad
due diligence, har utforts av kunden.

2.3 Om Symantec skulle behdva anvéanda ytterligare tekniska
resurser for att kunna tillhandahalla BE pa grund av att kunden
underlatit att utféra nodvandiga tekniska forberedelser
forbehdller sig Symantec ratten att for detta arbete ta ut en
extraavgift pd £1500/€1500 (beroende pa vilken valuta kunden
faktureras i) per person per dag.

3. Konfigurering

3.1. Kunden kommer att definiera med vilkka SPEN-partner for
varje doméan man vill ha skyddad kommunikation. SPEN-partner
kan vara BE-kunder eller inte, daremot kommer Symantec inte
att stdda SPEN-partner direkt. Organisationer som inte &r SPEN-
partner kan fa e-postmeddelanden via opportunistisk utgdende
TLS enligt beskrivning i Klausul 1 ovan om deras e-postservrar
stdder mottagande av krypterad e-post.

3.2. BE baseras pa standard "SMTP via TLS” (Simple Mail
Transfer Protocol over Transport Layer Security) ("STARTTLS”").

3.3. Bade kundens och SPEN-partnerns e-postserver maste
stdda STARTTLS for att BE skall kunna anvandas.

SWEDISH

ijmantec

3.4. BE stdds av valda torn genom vilka all STARTTLS e-post
kommer att ledas. Kunden véljer vilka av sina domé&ner som
skall anvénda BE.

3.5. Nar BE anvands tillsammans med
signatursystemsfunktionen hos e-post AS, rekommenderar
Symantec att kunden inkluderar alla sina SPEN-partners
doméner i sin lista éver godkénda avsandare for e-post AS. Om
kunden inte félier denna rekommendation, bekréftar kunden att
man ar medveten om och accepterar att e-post under vissa
omstandigheter, i sammanhang dar det lokala signatursystemet
inte_&r tillgangligt, kan komma att omdirigeras till ett fristhende
signatursystem via ett offentligt nétverk.

4. Certifikat och autentisering

4.1. Om kunden initierar en STARTTLS-anslutning maste den
accepterande  e-postservern uppvisa sitt  certifikat  for
autentisering. Om den accepterande e-postservern onskar
autentisera Tjansten kommer Symantec att uppvisa sitt
kundcertifikat for autentisering. Om den accepterande e-
postservern inte kan autentisera e-postmeddelandet kommer det
att atersandas till kunden.

4.2. Om en extern e-postserver initierar en STARTTLS-
anslutning kommer Tjansten att uppvisa sitt servercertifikat for
autentisering men kommer inte att insistera pa att den externa e-
postservern uppvisar sitt kundcertifikat for autentisering.

4.3. All verifiering av certifikat baseras pa den
certifikatutfardare som undertecknat certifikatet.  For varje
certifikat som 6verlamnas av en fristdende e-postserver som en
del av en STARTTLS-anslutning kommer Tjansten att verifiera
att en erkénd certifikatutfardare har undertecknat certifikatet.
Om det inte gér att verifiera att ett certifikat kommer fran en
erkand certifikatutfardare kommer anslutningen av avbrytas och
e-postmeddelandet kommer att atersandas till avsandaren.

5. Villkor och bestdmmelser for kryptering

5.1. Symantec kan inte pata sig ansvar fér om kunden eller en
tredje part (inklusive utan att inskrénkas till SPEN-partner)
underlater att uppfylla sina forpliktelser gallande registrering av
certifikat eller lamnande av korrekt information i rétt tid.

5.2. BE &r amnat att anvandas enbart for att mojliggéra for
kunden att bevaka existerande, verkliga och tillampade riktlinjer
for ~ godtagbar  datoranvéndning (eller  motsvarande).
Anvandandet av krypteringstjanster kan i vissa lander paverkas
av lagstiftning. Kunden rekommenderas att alltid kontrollera
relevant lagstiftning fére anvandande av BE. Symantec kan inte
pata sig ndgot ansvar for civilt eller brottsligt ansvar som kunden
kan komma att adra sig pa grund av anvandningen av BE.
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Appendix 6 — Symantec MessagelLabs Web v2 Protect.cl  oud

1. Oversikt

1.1. Nar relevanta konfigureringséndringar har gjorts kommer
begaran om webbsidor och bilagor att elektroniskt ledas via
Symantec Skydd mot spionprogram och virus ("Web v2 Protect”)
och undersokas digitalt for att upptécka virus.

2. Beskrivning av Tjansten

2.1. Kundens externa begaran om HTTP och FTP-6ver-HTTP
inklusive alla bilagor, makron och programfiler leds genom Web
v2 Protect.

3. Konfigurering

3.1. De konfigureringsinstéllningar som kravs for att dirigera
denna externa trafik via Web v2 Protect utférs och uppratthalls
av kunden och &r beroende av kundens tekniska infrastruktur.
Kunden bor se till att intern HTTP/FTP-Over-HTTP-trafik (t.ex. till
foretagets intranat) inte leds via Web v2 Protect. Om kunden har
Internettjanster som kréver en direkt anslutning i stéllet for via
proxy ansvarar kunden for att gbra nédvandiga andringar i sin
egen infrastruktur for att mojliggéra detta.

3.2. Atkomst till Web v2 Protect begransas med hjalp av
skannings-IP, dvs. IP-adress(er) fran vilka kundens webbtrafik
kommer. Skannings-IP anvands &ven for att identifiera kunden
och dynamiskt vélja kundspecifika installningar.

3.3.  Web v2 Protect kommer att skanna lampliga element i en
webbsida och dess bilagor som kan innehalla virus, skadlig kod,
spionprogram och adware. Vissa webbsidor, visst innehall och
vissa bilagor (t.ex. om de &r lésenordsskyddade) kan vara
omdjliga att skanna. Bilagor som specifikt identifieras som
omodjliga att skanna kommer inte att blockeras. Sk streamad och
krypterad trafik (dvs. streamad media och/eller HTTPS/SSL) kan
inte skannas och kommer att ledas genom Web v2 Protect utan
att skannas.

3.4. Fjarranvandarsupport &r ett frivilligt alternativ. som utokar
Web v2 Protect till anvandare som inte befinner sig inom
foretagets natverk (t.ex. anvandare som arbetar hemifrén).
Kunden maste installera en PAC-fil p& anvandarens dator sa att
anvandaren fors till Symantec webbportal nar han startar sin
webblésare. For att nd portalen maste anvandaren skriva in ett
lI6senord och anvandarnamn. En mall for PAC-fil kan laddas ner
fran ClientNet och modifieras av kunden.

4. Varningar

4.1. Om en kunds webbsida eller bilagor upptacks innehalla
nagot som identifieras som virus, spionprogram eller Adware
kommer atkomst till den berérda webbsidan eller bilagan att
nekas och Internetanvédndaren kommer se en automatisk
varningssida. | sallsynta fall, dar ett eller flera element i innehallet
i en begéaran blockerats, kan det handa att det inte gar att visa
varningssidan och varningssidan kan komma att ersatta
innehallet i den begarda sidan, men atkomst till den infekterade
sidan eller bilagan kommer fortfarande att nekas.

4.2. Det finns en del i den automatiska varningssidan som
kunden kan anpassa via ClientNet.

5. Rapportering

5.1 Rapportering om effektiviteten hos Web v2 Protect erbjuds
via ClientNet.

5.2  For att mojliggora rapportering for varje enskild anvandare
eller grupp, kan kunden behdva installera relevant programvara
("kundens webbplatsproxy”) enligt installationsanvisningarna.
Anvandning av kundens webbplatsproxy lyder under det
Slutanvandarlicensavtal som medféljer kundens webbplatsproxy.

5.3 Kunden bekréftar att man &r medveten om att data for
detaljerade rapporter sparas i maximalt fyrtio (40) dagar och att
de darefter inte kommer att finnas tillgéngliga fér kunden.
ClientNets sammanstéllda data finns tillgangliga under en period
p& maximalt tolv (12) manader.

5.4 Kunden kan begara en forlangd rapporteringsperiod for
ClientNets detaljerade rapport pa upp till maximalt sex (6)
manader genom att abonnera p& WSS Utokat Sparande av data.

6. Allmé&nna villkor och bestammelser

6.1. INGEN SKANNINGSPROGRAMVARA KAN
GARANTERA 100 % DETEKTERING OCH DARFOR KAN
SYMANTEC INTE PATA SIG NAGOT ANSVAR FOR SKADA
ELLER FORLUST SOM DIREKT ELLER INDIREKT UPPSTAR
PA GRUND AV ATT Web v2 Protect MISSLYCKATS MED ATT

SWEDISH

ijmantec

DETEKTERA VIRUS, SKADLIG KOD, SPIONPROGRAM
ELLER ADWARE.

6.2. Symantec betonar att konfigureringen av Web v2 Protect
helt kontrolleras av kunden. Web v2 Protect ar amnat att
anvandas enbart for att méjliggéra for kunden att bevaka
existerande, verkliga och tillampade riktlinjer fér godtagbar
datoranvandning (eller motsvarande). | vissa lander kan det
krévas att individuell personal ger sitt samtycke. Symantec
rekommenderar att kunden alltid kontrollerar lokal lagstiftning
fore anvandande av Web v2 Protect. Symantec kan inte pata sig
nagot ansvar for civilt eller brottsligt ansvar som kunden kan
komma att &dra sig pa grund av anvandningen av Web v2
Protect.

6.3  Kundens webbtrafik vid anvandande av Web v2 Protect far
inte Overskrida trettio megabyte (30 MB) per anvandare per dag
(utrdknat som ett genomsnitt per anvéandare bland kundens
totala registrerade anvandning géllande Web v2 Protect). Om
denna dagliga grans skulle éverskridas forbehaller sig Symantec
ratten att:

6.3.1 omedelbart upphdra att tillhandahalla eller avbryta all eller
del av Web v2 Protect fram tills dess att denna éveranvandning
atgardats; eller

6.3.2 krava att kunden koper ytterligare anvandare for att
motsvara kundens faktiska webbtrafikanvédndning samt lamna
ytterligare fakturor och/eller justera efterféljande fakturor for att
proportionerligt tdcka kostnaderna for 6kningen av registrerad
anvandning under den resterande delen av den aktuella
faktureringsperioden.
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Appendix 7 — Symantec MessagelLabs Web v2 URL.cloud
1. Oversikt
1.1. Nar de relevanta konfigureringsandringarna har gjorts
kommer begaran om webbsidor och bilagor att elektroniskt ledas
via Symantec webbadressfiltrering ("Web v2 URL") och
undersokas digitalt.

2. Beskrivning av Tjansten

2.1. Kundens externa begédran om HTTP och FTP-6ver-HTTP
inklusive alla bilagor, makron och programfiler leds genom Web
v2 URL.

3. Konfigurering

3.1. Konfigureringsinstéllningar som kravs for att dirigera
extern trafik via Web v2 URL utférs och uppratthalls av kunden
och &r beroende av kundens tekniska infrastruktur. Kunden bor
se till att intern HTTP/FTP-6ver-HTTP-trafik (t.ex. till féretagets
intranéat) inte leds via Web v2 URL. Om kunden har
Internettjanster som kréver en direkt anslutning i stallet for via
proxy ansvarar kunden fér att géra nddvandiga andringar i sin
egen infrastruktur for att mojliggdra detta.

3.2. Atkomst till Web v2 URL begransas med hjélp av
skannings-IP, dvs. IP-adress(er) fran vilka kundens webbtrafik
kommer. Skannings-IP anvénds &ven for att identifiera kunden
och dynamiskt valja kundspecifika instéllningar.

3.3. Kunden kan konfigurera Web v2 URL for att skapa
policyregler fér atkomstbegrénsning via ClientNet (baserat bade
pa kategorier och pa typ av innehall), samt kan anvanda dessa
vid specifika tillfallen for specifika anvandare eller grupper
genom kundens webbplatsproxy som beskrivs i Klausul 5.1.

3.4. KUNDEN BEKRAFTAR ATT MAN AR MEDVETEN OM
ATT WEB URLv2 FRAN BORJAN KOMMER ATT FORSES
MED SYMANTEC STANDARDINSTALLNINGAR OCH ATT DET
HELT ALIGGER KUNDENS ANSVAR ATT KONFIGURERA
WEB URLv2 VIA CLIENTNET SA ATT TJANSTEN
MOTSVARAR DE EGNA BEHOVEN. Standardinstéllningarna
omfattar en funktion med "Blockera och registrera” for foljande
URL-adresskategorier:

3.4.1 Pornografi/sexuellt anstétlig

3.4.2 Spionprogram

3.4.3 Skréappostadresser

3.4.4  Kriminell aktivitet.

35 Fjarranvandarsupport ar ett frivilligt alternativ som utokar
Webb URL v2 till anvandare som inte befinner sig inom
foretagets natverk (t.ex. anvandare som arbetar hemifran).
Kunden maste installera en PAC-fil p4 anvandarens dator sa att
anvandaren fors till Symantec webbportal nér han startar sin
webbl&dsare. For att nd portalen maste anvandaren skriva in ett
lI6senord och anvandarnamn. En mall for PAC-fil kan laddas ner
fran ClientNet och modifieras av kunden.

4, Varningar

4.1. Om en anvandare begar en webbsida eller bilaga for
vilken en policy for tkomstbegransning géaller kommer atkomst
till webbsidan att nekas och anvandaren kommer se en
automatisk varningssida. | séllsynta fall, dar ett eller flera
element i innehdllet i en begaran blockerats, kan det handa att
det inte gar att visa varningssidan och varningssidan kan komma
att ersatta innehallet i den begérda sidan, men atkomst till den
berdrda sidan eller bilagan kommer fortfarande att nekas.

4.2. Det finns en del i den automatiska varningssidan som
kunden kan anpassa via ClientNet.

5. Rapportering

5.1. Rapportering om resultatet av en kunds riktlinjer for
atkomstbegransning vilka skapats enligt Klausul 3.3 ovan
tillhandahalls via ClientNet.

5.2  For att mojliggdra administration och rapportering for varje
enskild anvandare eller grupp, maste kunden installera relevant
programvara ("kundens webbplatsproxy”) enligt
installationsanvisningarna. Anvéandning av kundens
webbplatsproxy lyder under det Slutanvandarlicensavtal som
medféljer kundens webbplatsproxy.

5.3 Kunden bekréftar att man &r medveten om att data for
detaljerade rapporter enbart sparas i maximalt fyrtio (40) dagar
och att de darefter inte kommer att finnas tillgangliga fér kunden.
ClientNets sammanstéllda data finns tillgangliga under en period
p& maximalt tolv (12) manader.
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5.4 Kunden kan begéra en forlangd rapporteringsperiod for
ClientNets detaljerade rapport p& upp till maximalt sex (6)
manader genom att abonnera p& WSS Ut6kat Sparande av data.

6. Allméanna villkor och bestammelser

6.1. INGEN WEBBADRESSFILTRERING KAN GARANTERA
100 % DETEKTERING OCH DARFOR KAN SYMANTEC INTE
PATA SIG NAGOT ANSVAR FOR SKADA ELLER FORLUST
SOM DIREKT ELLER INDIREKT UPPSTAR PA GRUND AV
ATT Web v2 URL MISSLYCKATS MED ATT DETEKTERA
BLOCKERADE URL-ADRESSER ELLER INNEHALL.

6.2. Symantec betonar att konfigureringen av Web v2 URL helt
kontrolleras av kunden. Web v2 URL &r @mnat att anvéandas
enbart for att mojliggéra for kunden att bevaka existerande,
verkliga och tillampade riktlinjer for godtagbar datoranvéndning
(eller motsvarande). | vissa lander kan det kravas att individuell
personal ger sitt samtycke. Symantec rekommenderar att
kunden alltid kontrollerar lokal lagstiftning fére anvandande av
Web v2 URL. Symantec kan inte pata sig nagot ansvar for civilt
eller brottsligt ansvar som kunden kan komma att adra sig pa
grund av anvandningen av Web v2 URL.

6.3 Kundens webbtrafik vid anvandande av Web v2 URL far
inte dverskrida trettio megabyte (30 MB) per anvéandare per dag
(utrdknat som ett genomsnitt per anvéndare bland kundens
totala registrerade anvandning gallande Web v2 URL). Om
denna dagliga grans skulle éverskridas forbehaller sig Symantec
ratten att:

6.3.1 omedelbart upphdra att tillhandahalla eller avbryta all eller
del av Web v2 URL fram tills dess att denna éveranvandning
atgardats; eller

6.3.2 krdva att kunden koper ytterligare anvéandare for att
motsvara kundens faktiska webbtrafikanvandning, samt lamna
ytterligare fakturor och/eller justera efterféljande fakturor for att
proportionerligt tdcka kostnaderna for okningen av registrerad
anvandning under den resterande delen av den aktuella
faktureringsperioden.
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Appendix 8 — Symantec e-postarkivering P (Email Arc
P)

hiving

1. Oversikt av Tjansten
1.1 Symantec MessagelLabs Email Archiving.cloud (P),
Symantec MessagelLabs Email Archiving.cloud Lite (P) och
Symantec MessagelLabs Email Archiving.cloud Premium (P)
(tillsammans "Arkivering P)") ar hybridhanterade
arkiveringstjanster for arkivering, lagring och h&mtning av e-
postmeddelanden.
1.2 For kunder med upp till 500 anvéndare, inkluderar_Symantec
MessagelLabs Email Archiving.cloud Lite (P) féljande:

(i) standardfunktioner enligt beskrivning i Klausul 3 nedan

(ii) lagringstid pa 3 ar

(iii) maximal lagring p& 3 GB per anvandare (utraknat som ett

genomsnitt per anvandare baserat pa totalt antal

anvandare).

For kunder med 6ver 500 anvandare, inkluderar Symantec
MessagelLabs Email Archiving.cloud Lite (P) féljande:

(i) standardfunktioner enligt beskrivning i Klausul 3 nedan

(i) lagringstid pa 3 ar

(iii) maximal lagring p& 1,5 GB per anvandare (utraknat som

ett genomsnitt per anvandare baserat pa totalt antal

anvandare).

1.3 For kunder med upp till 500 anvandare, inkluderar_Symantec
MessagelLabs Email Archiving.cloud (P) féljande:
(i) standardfunktioner enligt beskrivning i Klausul 3 nedan
(ii) lagringstid pa 10 ar
(iii) maximal lagring p& 10 GB per anvandare (utrdknat som
ett genomsnitt per anvandare baserat pa totalt antal
anvandare).
For kunder med 6ver 500 anvandare, inkluderar _Symantec
MessageLabs Email Archiving.cloud (P) féljande:
(i) standardfunktioner enligt beskrivning i Klausul 3 nedan
(ii) forvaring i obegréansad tid
(iii) maximal lagring pa 6 GB per anvandare (utraknat som ett
genomsnitt per anvandare baserat pa totalt antal
anvandare).

1.4 For kunder med upp till 500 anvandare, inkluderar _Symantec
MessagelLabs Email Archiving.cloud Premium (P)féljande:
(i) standardfunktioner enligt beskrivning i Klausul 3 nedan
(i) premiumfunktioner enligt beskrivning i Klausul 4 nedan
(iii) lagringstid pa 10 ar
(iv) maximal lagring p4 10 GB per anvandare (utrdknat som
ett genomsnitt per anvandare baserat pa totalt antal
anvandare).
For kunder med 6ver 500 anvandare, inkluderar _Symantec
MessagelLabs Email Archiving.cloud Premium (P) féljande:
(i) standardfunktioner enligt beskrivning i Klausul 3 nedan
(i) premiumfunktioner enligt beskrivning i Klausul 4 nedan
(iii) lagring i obegransad tid
(iv) maximal lagring p& 6 GB per anvandare (utraknat som
ett genomsnitt per anvandare baserat pa totalt antal
anvandare).

1.5 Kunden maste konfigurera alternativ for journal i Exchange
fér att deponera en kopia av interna och externa e-
postmeddelanden i en lokal postldda p& Exchange-servern.
Enhet(er) som befinner sig bakom brandvaggen inne i kundens
foretagsnatverk ("enhet(er) for e-postarkivering”) kan sedan
anvandas for att hamta data fr&n denna postlada for inlamnande
till e-postarkivering (P). E-postmeddelanden raderas inte fran
journalpostl&dan fére lagring i e-postarkivering (P) bekréftats.

1.6 Symantec kommer att bevaka kundens faktiska anvandande
av e-postarkivering (P) och om den faktiska lagring dverskrider
den méangd lagring som kdpts kommer kunden att behdva kdpa
ytterligare lagringsblock till Symantec aktuell taxa. Symantec
kommer att sdnda ytterligare fakturor och/eller géra justeringar i
efterféljande fakturor for att proportionerligt tdcka avgifter for den
Okade lagringen under kvarstidende del av den aktuella
faktureringsperioden.

1.7 Kunden bekréaftar att man ar medveten om och samtycker till
att ett e-postmeddelande da det arkiverats inte kan raderas fore
den férutbestamda lagringsperioden gatt ut. Det betyder att det
inte gar att selektivt radera individuella e-postmeddelanden.

1.8 Kunden bekréftar att man &r medveten om och samtycker till
att Symantec inte kan agera som tredje parts nedladdare. Om
kunden behdver utse en tredje parts nedladdare for att félja vissa
regler, skall Symantec for detta andamal vidta rimliga atgarder
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for att underlétta ett direkt och oberoende avtal mellan kunden
och Symantec tredjeparts tjansteféretag. Kunden bekréftar att
man ar medveten om att denna tredje part kan ta ut avgifter for
denna tjanst.

2. Aktivering av Tjansten

2.1 Kunden maste korrekt fylla i Symantec formular gallande

tilhandahallande av Tjansten.

2.2 Kunden maste kopa enhet(er) for e-postarkivering for att

kunna erhdlla tjansten e-postarkivering (P). Enhet(er) for e-

postarkivering som inkdpts (och medféljande dokumentation)

kommer att levereras till kunden for installation och konfigurering.

Kunden ansvarar for alla fraktavgifter, tullavgifter, forsékringar

och skatter géllande enheten for e-postarkivering.

2.3 Symantec kommer att kontakta kunden for att planera in ett

forsta kundsamtal.

2.4 Atgarderna som beskrivs i Symantec Installationsdokument

for kunden maste slutforas av kunden fore det forsta

kundsamtalet och omfattar men inskranks inte till att:

2.4.1 Skapa nytt Active Directory-anvandarkonto

2.4.2 Skapa ytterligare Active Directory-grupper

2.4.3 Lagga anvandare i Exchange-grupper

2.4.4 Konfigurera brandvagg (om det behovs)

2.4.5 Aktivera Microsoft Exchange journal (tidigast 48 timmar

fore installation av enheten for e-postarkivering)

2.4.6 Installera enheten for e-postarkivering ("in rack” och "booted
2.4.7 Kontrollera att alla postlador som behévs for arkivering har
"e-post aktiverad”

2.4.8 Konfigurera fijarratkomst for Symantec.

Kunden kan ringa Symantec kundtjanstansvarige for hjalp med
ovanstaende atgarder.

2.5 Det forsta kundsamtalet skall ske via WebEx. Under detta
samtal skall parterna:

2.5.1 kontrollera att alla atgarder i kundens Installationsdokument
har genomforts

2.5.2 installera arkiveringsprogram och annan programvara med
hjalp av Symantec Dokument med installationsprocedurer for
arkivering

2.5.3 kontrollera Active Directory-installationen

2.5.4 aktivera Tjénsten

2.5.5 kontrollera att anvandargranssnittet gar att komma at

2.5.6 kontrollera arkivering (plats-till-plats)

2.5.7 skapa kopior av krypteringsnycklar i enlighet med

Symantec Dokument med procedurer for sékerhetskopiering av

nycklar.

2.6 En utbildning finns tillgénglig vid eller efter det forsta
kundsamtalet och omfattar delar som fokuserar p&: (i) IT, (ii)
policy, (iii) bevakning, (iv) slutanvéndare.

2.7 Ett uppféljningssamtal &ger rum cirka en (1) vecka efter

aktiveringen. Efter att uppféljningssamtalet genomforts och allt ar
i ordning kan kunden félja standardprocedurer fér support om

vidare hjalp behdvs.

3. Standardfunktioner

3.1 Adressresolution och Distributionslista/Gruppexpansion. Alla
e-postadresser som av Exchange markerats som interna
kommer att harledas till motsvarande anvandares postlada. For
varje distributionslista som anges som en mottagare av ett
meddelande kommer en lista pd de vid tillfallet aktuella
medlemmarna att sparas som extra metadata rorande e-
postmeddelandet.

3.2 Index med fullsténdig text. Enheten fér e-postarkivering kan
ta ut textinnehdll fran olika typer av bilagor liksom fran
gemensamma félt i meddelandet for att hjélpa till att skapa ett
index med fullstandig text for sékning inom e-postarkivering (P).
3.3 Kryptering. Meddelandets innehdllsdata och indexdata (med
undantag for félt som datum och annan ej personligen
identifierbar information) krypteras med hjalp av branschens
standardteknik for kryptering pd basen av en krypteringsnyckel
som é&r specifik for kunden och som enbart kunden har tillgang
till. Enbart kunden har tillgdng till alla l6senord,
krypteringsnycklar och konfigureringsinstéliningar. Darfér bor
kunden se till att de skyddas och férvaras deponerade eller pa
annan lamplig plats. Symantec kan inte pata sig ansvar for
forlust av l6senord, krypteringsnycklar eller
konfigureringsinstaliningar. Kunden ar medveten om att forlust av
lI6senord och krypteringsnycklar kommer att medféra att arkivet
blir omgjligt att komma at.
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3.4 Riktlinjer for lagring. Kunden kan definiera och uppdatera
riktlinjer for lagring via anvandargranssnittet. Varje riktlinje for
lagring kan ta h&nsyn till olika kriterier, inklusive berdrda parter,
nyckelord/fraser i innehallet samt bilagors filtyper. Varje gang ett
meddelande arkiveras kommer det att utvérderas enligt de
riktlinjer for lagring som vid tillfallet &r aktuella. Om ett
meddelande matchar mer an ett kriterium i riktlinjen for lagring
kommer det kriterium som medfor den langsta lagringstiden att
tilldmpas. Om inget specifikt kriterium i riktlinjer for lagring
matchar meddelandet kommer standardriktlinjer att tillampas.

3.5 Informationstaggar (metadata). Kunden kan definiera och
uppdatera informationstaggar via anvandargranssnittet. Varje
informationstagg for sparande kan ta hansyn till olika kriterier,
inklusive berérda parter, nyckelord/fraser i innehallet samt
bilagors filtyper. Varje gang ett meddelande arkiveras kommer
det att utvérderas enligt aktiva informationstaggar och flaggas for
varje informationstagg som galler.

3.6 Sparning av riktlinjer. Andringar i riktlinjer for lagring och
bevakning sparas i referenssyfte av systemet i oférandrad form.
Kunden kan skapa en PDF-fil med aktuella eller tidigare
versioner av riktlinjer via anvandargranssnittet.

3.7 Sparning av_anvandarhistorik. En lista éver alla anvandare
som har en postldda inom Exchange lamnas varje kvall in till
systemet for att kunna hélla en lépande lista éver alla postlador
som funnits sedan e-postarkivering (P) implementerades. Denna
information kan anvéndas for att skapa riktlinjer och juridiskt
férvar som omfattar anvandare som tagits bort frdn Active
Directory, liksom for att ge anvandare tillgang till fore detta
anstélldas e-post.

3.8 Stubbning av bilagor. Kunden kan aktivera en funktion som
ersatter  bilagors  innehdll i  kundens  e-postsystem
("postladedata”) med en pekare som leder till kopia av
dokumentet inom arkivet. Kunden kan definiera och uppdatera
riktlinjer for stubbning med olika regler for varje grupp av
postlddor, baserat pd meddelandets alder och storlek liksom i
viken mapp det befinner sig. For att underldtta automatisk
hamtning av den ursprungliga bilagan fran arkivet nar anvandare
vidarebefordrar e-post, kan kunden installera sitt eget formular
fér stubbning av bilagor i sitt bibliotek av organisationsformular
(en speciell offentlig mapp i Exchange-servern). Outlook kommer
automatiskt att installera det egna formuléret fr&n servern. For
att underlatta atkomst vid hamtning av bilagor utanfor kundens
natverk kan kunden installera Archive Proxy i sina front-end
(OWA) Exchange-servrar. Som standard kommer enbart
postlddedata som tidigare arkiverats att stubbas. Kunden kan
aktivera ett alternativ som lagrar en kopia av bilagor som inte
tidigare arkiverats for att underlatta stubbning av bilagorna i
postladan. Kunden kan konfigurera riktlinjer for lagring
betraffande varje enskild postldda for att definiera hur lange
bilagor som lagras pa detta sétt skall sparas. Om detta inte
specificeras kommer standardriktlinjer for lagring att galla for
dessa. Bilagor som lagras pa detta sétt kan inte sokas i arkivet.
3.9 Slutanvéndares dtkomst. Kunden kan vélja att ge individuella
anvandare atkomst for sokning i arkivet, antingen i
anvandargranssnittet eller direkt i Outlook.

3.10 Atkomst vid juridisk utredning. Kunden kan genom
anvandargranssnittet soka i hela arkivet. Kunden kan skapa
"juridisk férvaring” som &r en lagringsplats fér meddelanden som

ar relevanta i ett visst fall. Kunden kan soka inom juridisk
férvaring p& samma sétt som i det aktiva arkivet.
3.11 Ad-hoc juridisk férvaring. Kunden kan anvéanda

anvandargranssnittet for riktlinjer for att definiera och uppdatera
ad-hoc juridisk forvaring. Juridisk férvaring kan ta hansyn till olika
kriterier, inklusive berdrda parter, nyckelord/fraser i innehallet
samt bilagors filtyper. Varje gang ett meddelande arkiveras
kommer det att utvarderas enligt juridisk forvaring som vid
tillfallet &ar aktuell. Meddelandet sammanlankas med varje
juridisk férvaring det matchar. For att hdmta befintliga arkiverade
data till ett ad-hoc juridisk férvaring kan kunden géra en s6kning
med liknande kriterier, kopiera resultatet till en mapp och sedan
kopiera innehallet i mappen till juridisk férvaring. Varje ad-hoc
juridisk forvaring har en obegrédnsad lagringstid — alla
meddelanden i en viss ad-hoc juridisk forvaring sparas tills
férvaringen upphévs.

3.12 Personbaserad juridisk forvaring. Kunden kan anvénda
anvandargranssnittet for riktlinjer for att definiera och uppdatera
personbaserad juridisk forvaring. Varje personbaserad juridisk
forvaring definierar ett antal anvandare. Varje gang ett
meddelande arkiveras kommer det, om det involverar en av de
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personer som finns med pa listan for en viss juridisk forvaring, att
associeras med denna forvaring. Systemet hamtar automatiskt
aven befintliga e-postmeddelanden tillhérande anvéndare som
finns med pa listan for juridisk forvaring och skapar en ny kopia
av meddelandet i férvaringen. N&r anvandare tas bort fran listan
for en personbaserad juridisk forvaring, kommer enbart de
meddelanden som tillhér de anvandare som tagits bort fran listan
att automatiskt tas bort fran forvaringen. Meddelanden gallande
anvandare som finns med pa en lista for en juridisk férvaring
sparas tills forvaret upphavs.

3.13 Dataexport. Meddelanden fran det aktiva arkivet eller en
juridisk forvaring kan exporteras till PST-filer. Systemet kommer
att skapa flera PST-filer om s& kravs pa grund av
filstorleksbegransningar.

3.14 Rapportering. Rapporter om arkivets storlek och tillvaxt
finns tillgangliga for kunden via anvandargranssnittet och kan
visas i HTML-format eller exporteras till PDF- eller CSV-format
(enbart data).

3.15 Granskningsspar. Sokningar, visa meddelanden, export,
hamtning och bevakning sparas. Granskningssparet kan visas
som egenskap for ett visst meddelande. En visning av
granskningsspar for alla meddelanden mojliggor filtrerade
visningar enligt typ av aktivitet, personen som utférde aktiviteten
och/eller datum da aktiviteten agde rum.

3.16 |Integrering med Active Directory. Atkomst till arkivet
hanteras genom att l1&gga till anvandare (eller befintliga grupper
av anvandare) i ett antal forutbestimda sakerhetsgrupper inom
Active Directory. Var och en av dessa grupper har ett antal
associerade privilegier. En anvéndare kan inneha flera olika
roller genom att tillhéra flera av dessa sakerhetsgrupper.
Autentisering sker direkt gentemot Active Directory. Anvandare
loggar in med hjalp av standard Active Directory anvandarnamn
och lésenord och inaktiverade konton kommer att forlora sina
atkomstrattigheter for arkivet. Active Directory grupper kan aven
konsulteras av ett antal andra aspekter i systemet for att
underlatta administration av element som t.ex. riktlinjer. En
synkronisering sker varje natt for att registrera andringar i
gruppmedlemskap.

3.17 Hantering av lagring och radering. Pa basen av riktlinjer for
lagring som kunden angett i anvandargranssnittet, kommer e-
postarkivering (P) att kategorisera meddelanden och antingen
tilldela dem ett datum for radering eller registrera den manad da
meddelandet arkiverades for lagring i obegransad tid. Datum for
radering forlaggs till borjan av varje manad. Nar ett meddelande
har uppnatt datum for radering kan kundens auktoriserade
anvandare formellt godkénna radering av alla meddelanden som
lankats till radering vid detta datum. For meddelanden som
arkiverats for lagring i obegrédnsad tid, kan kundens
auktoriserade anvandare formellt godkdnna radering for alla
meddelanden som arkiverats under en viss manad. Kunden
bekréaftar att man ar medveten om och samtycker till att data som
raderats p& detta satt inte kan aterstallas frdn négon typ av
lagringsmedia (inklusive men utan att inskrankas till fran
sékerhetslagring) pa ett séatt som ar och blir lasbart.

4. Premiumfunktioner

Féljande funktioner ingar enbart i Symantec MessageLabs Email
Archiving.cloud Premium (P):

4.1 Bevakning.

4.1.1 Automatiska val foér bevakande granskning. Kunden kan
definiera och uppdatera riktlinjer via anvéndargranssnittet och
lagga till meddelanden i en granskningskd. Varje riktlinje beaktar
involverade parter, nyckelord/fraser i innehdllet, liksom filtyper.
Dessutom kan slumpmassiga provtagningsriktlinjer konfigureras
foér specifika anvandare.

4.1.2 Bevakande  granskning. Kunden kan tilldela
atkomstrattigheter for granskare som far lasa meddelanden som
lagts till i granskningskén och flagga dem som acceptabla eller
ej.
4.2 Bloomberg arkivering

4.2.1 E-postarkivering Premium (P) anvander Bloomberg
Professional Services loggningsarkivering som registrerar e-
postmeddelanden och snabbmeddelandekonversationer i XML-
filer som varje natt publiceras p& Bloombergs FTP-webbplats.
4.2.2 Om kunden abonnerar p& Bloomberg Professional Service,
kan enheten for e-postarkivering anvandas for att hamta kopior
av dessa XML-filer fran FTP-webbplatsen for omvandling till
HTML-formaterade meddelanden och inlamning till arkivet.
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4.2.3 FIRMA-formatet men inte KONTO-formatet eller
historikformatet i Bloomberg loggningen stods.

4.2.4 Bloomberg arkiveringsintegrationen témmer inte innehallet
fran Bloombergs FTP-webbplats, men spérar vilka filer som har
bearbetats. D& Bloomberg regelbundet témmer innehall fran sin
FTP-webbplats och Bloomberg arkiveringsintegrationen témmer
kopior som skapats i enheter for e-postarkivering maste kunden
kontinuerligt bevaka att arkiveringsintegrationen fungerar sa att
filer inte raderas innan Bloomberg arkiveringsintegrationen har
hunnit hdmta och bearbeta dem fullstandigt.

4.2.5 En lista 6ver Bloombergs FIRMA-identiteter anvands for att
identifiera vilka av de anvandare som anges i XML som &r
interna  anstallda. Bloomberg  arkiveringsintegrationen
tillhandahéller ett webbaserat anvandargranssnitt for mappning
vilket gor att en administratér kan lanka vart och ett av
Bloomberg anvandarkontona till motsvarande Active Directory
anvandarkonto. D& XML-filerna bearbetas kommer en adress
dar meddelandet refererar till en intern anvéndare som &nnu inte
mappats att foras in pa en lista 6ver ej mappade adresser och
meddelandet kommer inte att bearbetas. Né&r administratéren
har mappat dessa adresser kan de utlésa aterbearbetning av de
associerade meddelandena. De harledda foretags e-
postadresserna anvands som avsandare/mottagare av
meddelandet.

4.2.6 Ett informationsfélt i meddelandetexten ger ytterligare
information om de faktiska adresserna/visningsnamnen
tillhérande parterna i konversationen, inklusive anvandarens
Bloomberg kontoinformation.

5. Import av &ldre data

5.1 Kunden kan importera aldre data till e-postarkivering (P) mot
en avgift baserad p4 mangden data som importeras. Om den
faktiska méngden aldre data 6verskrider den méngd dataimport
som kopts forbehaller sig Symantec ratten att ta ut en avgift for
denna ytterligare méngd data till den standardtaxa som géller vid
tillfallet.

5.2 Om kunden véljer att anvanda en oberoende tredje parts
programvara for att underlatta importen av data till arkivet
bekraftar kunden att man &r medveten om och samtycker till att
Symantec inte ansvarar for denna tredje parts programvara och
att kunden gor detta p& egen risk och bekostnad.

6. Uppsagning av Tjanst

6.1 Vid uppségning av Tjansten Archiving.cloud (P) tar Symantec
bort Kundens uppgifter fran arkivet. Fdre uppsagning kan
Kunden antingen hamta sina data fran arkivet eller begéara att
annan part utsedd av Symantec for 6ver arkiverade data till
Kunden i PST-filformat enligt punkt 6.2 nedan. .

6.2 Om Kunden begar att en utomstdende part utsedd av
Symantec ska fora dver arkiverade data vid uppsagning géller
foljande:

6.2.1 Kunden maste ingd ett direkt avtal med den utsedda
parten. Symantec ska inte vara part i avtalet.

6.2.2 Eftersom data lagras i krypterat format ska Kunden
tillhandahé&lla den utomstdende parten en krypteringsnyckel s&
att e-posten kan avkodas till ett fritt format.

6.2.3 Kunden ansvarar for éverféringskostnaderna. Kostnaderna
ska faststallas i avtalet med den utomstdende parten.
Kostnaderna beror pa foljande: (i) méangden data, (i)
format/6verféringsmedium, (i) kostnader for att organisera
overféringsprocessen, (iv) tid och material som anvéands for att
genomfdra dverforingen.

6.2.4 Symantec forbehdller sig ratten att debitera Kunden enligt
sina vid tidpunkten géllande priser for lagring, om Kundens data
inte har exporterats och tagits bort fran arkivet vid det faktiska
uppségningsdatumet.

7. Villkor och bestdammelser for Tjansten

7.1 Symantec kan helt enligt eget gottfinnande, med omedelbar
verkan och utan féregdende meddelande, saga upp e-
postarkivering (P), samt vidta de foérsvarsatgarder man finner
nodvéndiga:

7.1.1 P& order av domstol eller auktoriserad myndighet.

7.1.2 Vid angrepp mot e-postarkivering (P) eller natverket.

7.1.3 Om kunden eller ndgon av kundens anvandare bryter mot
riktlinjerna for godtagbar anvandning i Klausul 7.3 nedan.

7.2 Kunden ansvarar for att tillse att kunden sjalv och alla
kundens anvéndare ar medvetna om och foljer riktlinjerna for
godtagbar anvéandning i Klausul 7.3 nedan.
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7.3 Riktlinjer for godtagbar anvandning. Anvandare far under
inga som helst omstandigheter begd, forsoka begd, hjalpa till att
bega eller medverka till handlingar som medvetet, p& grund av
vardsloshet eller omedvetet kan hota e-postarkivering (P). Detta
skall omfatta men inte inskrankas till:

7.3.1 Forsok att krascha tjianstens vérdar eller natverk.

7.3.2  Angrepp med "nekande av  tjanst”  eller
"dversvamningsangrepp” mot tjanstens vardar eller natverk.

7.3.3 Forsok att kringgd anvandarautentiseringen eller
sékerheten hos tjanstens vardar eller natverk.

7.3.4 Orimlig anvandning av e-postarkivering (P).

7.3.5 Skapa, 6verfora, lagra eller publicera nagon typ av virus,
skadliga program eller skadliga data.

7.3.6 Alla andra handlingar som negativt kan paverka e-
postarkivering (P) eller dess funktion.

7.4 INGEN E-POSTARKIVERINGSTJANST KAN GARANTERA
100 % KORREKTHET OCH DARFOR KAN SYMANTEC, MED
UNDANTAG FOR VAD SOM UTTRYCKLIGEN ANGES |
TJANSTENIVAAVTALET, INTE PATA SIG NAGOT ANSVAR
FOR SKADA ELLER FORLUST SOM DIREKT ELLER
INDIREKT UPPSTAR PA GRUND AV ATT TJANSTEN
MISSLYCKATS MED ATT UTFORA SIN FUNKTION.

7.5 Kunden bekraftar att man ar medveten om att e-post kan
innehélla personligen identifierbar information och att arkivering
av e-post darmed medfér bearbetning av personlig information.
Vidare bekréftar kunden att man &r medveten om att e-
postarkivering (P) &r en konfigureringstjanst och att kunden
ensam ansvarar for konfigureringen av e-postarkivering (P) i
enlighet med sina riktlinjer for godtagbar datoranvandning (eller
motsvarande), liksom alla géllande lagar och bestammelser. Alla
exempel som tillhandahélls av Symantec ar enbart &mnade att
hjalpa kunden att skapa sina egna anpassade riktlinjer och
exempel. Darfér rekommenderar Symantec att kunden alltid
kontrollerar lokal lagstiftning fére anvandande av e-
postarkivering (P) och ser till att alla anstéllda ar medvetna om
och uppfyller sina ansvarsomraden betraffande dataskydd,
sekretesslagstiftning  och/eller  regler gallande  kundens
anvandning av e-postarkivering (P). | vissa lander kan det krévas
att individuell personal ger sitt samtycke fére e-postarkivering (P)
tas i bruk. Symantec kan inte pata sig nagot ansvar for civilt eller
brottsligt ansvar som kunden kan komma att adra sig pa grund
av anvandningen av e-postarkivering (P). Kunden boér beakta
detta vid konfigureringen av e-postarkivering (P).

7.6 Kunden maste valja ort for arkiveringsdatacenter vid
bestéllningstillfallet och avgifter raknas ut pa basen av detta val.
OM ETT ARKIVERINGSDATACENTER VALJS | USA
SAMTYCKER KUNDEN TILL ATT VIDTA ALLA NODVANDIGA
ATGARDER FOR ATT () INFORMERA ALLA SINA
ANSTALLDA, REPRESENTANTER OCH
UNDERLEVERANTORER, LIKSOM TREDJE PARTER SOM
ANVANDER KOMMUNIKATIONSSYSTEMET SOM TACKS AV
E-POSTARKIVERING (P) OM ATT ALL INFORMATION,
INKLUSIVE MEN UTAN ATT INSKRANKAS TILL INDIVIDERS
PERSONLIGEN IDENTIFIERBARA INFORMATION KAN
KOMMA ATT BEARBETAS | USA; SAMT (Il) FOR ATT SKAFFA
SIG DESSA ANSTALLDAS, REPRESENTANTERS,
UNDERLEVERANTORERS OCH  TREDJE PARTERS
SAMTYCKE TILL DENNA BEARBETNING FORE E-
POSTARKIVERING (P) TAS | BRUK.

7.7 Kunden bekréaftar att man ar medveten om och samtycker till
(i) att Symantec skanningstjanster (e-post AV, e-post AS, e-post
IC och e-post CC) inte skannar alla e-postmeddelanden nér de
fors in i arkivet och (ii) att Symantec skanningstjanster (e-post
AV, e-post AS, e-post IC och e-post CC) inte skannar e-
postmeddelanden som slapps fran arkivet for aterinforande i
anvandarens postldda. Darfor kan Symantec inte hallas
ansvarigt for virus, skrappost, bilder eller olampligt innehall i
sadana aterinforda e-postmeddelanden och Servicenivaavtalet
skall inte heller galla sddana aterinférda e-postmeddelanden.

8. Programvarulicens

8.1 Foljande villkor och bestammelser géller for programvaran
som installeras i enheten for e-postarkivering ("programvaran”):
8.1.1 Kunden bekréftar att man & medveten om och samtycker
till att Symantec och/eller dess leverantorer alltid forblir &gare till
programvaran. Detta avtal ger kunden en begransad licens utan
ensamrétt fér anvandande av programvaran i samband med e-
postarkivering (P) som beskrivs i detta Appendix och avser inte
forsdlining av programvaran eller ndgon annan immateriell

Rev: 10.01.2011



egendom. Alla rattigheter som uttryckligen beviljas i detta avtal
forbehalles Symantec och dess leverantorer.

8.1.2 Kunden far anvanda en kopia av programvaran
tilsammans med en enhet for e-postarkivering. | samband med
detta avtal betyder "anvanda” att driva, kora, visa och lagra
programvaran under den tid e-postarkivering (P) tillhandahalls.
8.1.3 Programvaran skyddas av kanadensisk och amerikansk
upphovsréttslagstiftning och av internationella férdrag. Kunden
far inte hyra eller leasa ut programvaran eller kopiera den
dokumentation som medféljer programvaran. Kunden far inte
kopiera, bakatkompilera, ta isar, demontera eller avkoda
programvaran eller férsoka aterskapa dess kéllkod.

8.1.4 Kunden samtycker till att brott mot dessa bestdammelser
kommer att fororsaka Symantec och dess leverantorer
irreparabel skada, samt samtycker harmed till att Symantec
och/eller dess leverantérer direkt far uppratthdlla denna del,
inklusive (men utan att inskrénkas till) genom specifikt utévande
av alagd erséttningsatgard utéver all annan lindring som denna
part i dvrigt enligt lag eller ratt kan vara berattigad till.

8.1.5 All teknologi, programvara, dokumentation och alla
processer som anvands av Symantec for att tillhandahalla e-
postarkivering (P) tillhdr med ensamratt Symantec eller dess
leverantérer.
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Appendix 9 — Symantec MesagelLabs EIM.cloud

1. Beskrivning av Tjansten

11 Symantec  Snabbmeddelandetjanst for  Foretag
(Enterprise IM, "EIM") ar en hanterad tjanst som mojliggor
administrativ kontroll, central lagring och doméanhantering for
snabbmeddelanden.

1.2 Med undantag fér MSI- och Java-versioner installeras EIM-
klienten ("POD") i varje anvéndares arbetsstation. Alla varianter
mojliggor for anvandaren att sékert ansluta till EIM-plattformen
och anvanda EIM. En POD har féljande funktioner:

@) Fildelning;
(b) Séakra snabbmeddelandekonferenser;
(c) Samfunktion med offentliga natverk for

snabbmeddelanden (enbart med CONNECT-paket).

1.3 EIM-administrationsverktyget ar en webbaserad konsol som
gor att utsedda administratdrer kan hantera domanstruktur och
anvandarbas.

2. EIM-tjanstens funktioner

Tjanstens funktioner — Symantec MessagelLabs EIM

Communicate.cloud ("COMMUNICATE")

@) Integrerad fildelning (kapacitet pad 100 MB per
anvandare)

(i) Losning med sékerhetskopiering till dator

(iii) Férmaga att dela information med EIM-anvandare
bade online och offline

(iv) Listor for atkomstkontroll

) Séker, 168-bits 3DES SSL krypterad POD-till-POD-
kommunikation

(vi) Webbaserad administrationskonsol

(vii) Omfattande grénssnitt med anvandaralternativ

(viii) Avancerad detektering och sparning av narvaro

(ix) Support for ett stort antal olika proxyservrar

(x) HTTP-tunnelkapacitet

(xi) Meddelande om nya filer

(xii) Objektorienterat filsystem med omfattande

sokmdjligheter.
Tjanstens funktioner — Symantec
Connect.cloud ("CONNECT")
Alla funktioner i COMMUNICATE-paketet géller med ti  llagg
av foljande:

MessageLabs EIM

@) Kompatibilitet med andra snabbmeddelandeklienter
(AOL, MSN, Yahoo!)

(ii) SMS-meddelanden (2 meddelanden per anvandare
eller "Anvéandarkvot”)

(iii) Méjlighet att logga snabbmeddelanden.

Tjanstens funktioner —- COLLABORATE
Alla funktioner i CONNECT-paketet galler med tillag g av

foljande:
@) Integration med WebEx
(ii) Integration med Salesforce.com.

3. Ansvar for kontonummer/lésenord

3.1 Kunden ansvarar for all anvandning av
administrationswebbplatsen, vare sig anvandningen
auktoriserats av kunden eller ej och kunden ansvarar for att
hemlighélla sina inloggningsuppgifter och sitt lésenord fér kontot.
Kunden samtycker till att omedelbart meddela Symantec vid
otilldten anvandning av kundens konto.

4. Ansvar for innehdll och kommunikation pa kundens
konto .

4.1 Symantec lamnar ingen uttrycklig eller underforstadd garanti i
samband med tillhandahéllandet av EIM utdver vad som anges i
detta avtal. Symantec garanterar inte 100 % detektering av virus
och skrappost och darfér kan Symantec inte pata sig nagot
ansvar for skada eller forlust som direkt eller indirekt uppstar pa
grund av att EIM misslyckas med att detektera virus eller
skréappost eller felaktigt identifierar ett meddelande som
misstankt virus eller skrappost vilket senare visar sig inte vara
det. 4.2 Symantec lamnar ingen uttrycklig eller underforstadd
garanti i samband med tillgang till EIM eller formagan hos EIM
att spara alla data.

43 Symantec betonar att kunden helt kontrollerar
konfigureringen av EIM. | vissa lander kan det krévas att
individuell personal ger sitt samtycke. Symantec rekommenderar
att kunden alltid kontrollerar lokal lagstiftning fére anvéandande av
EIM. Symantec kan inte pata sig ndgot ansvar for civilt eller
brottsligt ansvar som kunden kan komma att adra sig pa grund
av anvandningen av EIM.
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5. Forpliktelser

5.1 Kunden samtycker till att inte:

5.1.1 Via POD eller EIM sanda eller lagra data, text, video,
ljud, programvara eller annat innehall som &r olagligt.

5.1.2 Via POD eller EIM sanda eller lagra innehall som

kranker patent, varumarken, upphovsréatter,
publiceringsrattigheter eller andra immateriella rattigheter.
5.1.3 Sanda eller lagra innehdll som bryter mot gallande

lokala, delstatliga, statliga eller internationella lagar vilka skulle
kunna ge upphov till civilt eller kriminellt ansvar.

5.14 Séanda eller lagra oombett marknadsféringsmaterial,
reklam, skrappost, skrdpmeddelanden, kedjebrev eller andra
sadana oombedda meddelanden.

5.1.5 Anvéanda POD eller EIM for att offentligt utsénda,
sanda eller visa innehdll for andra &ndamdl &an for
féretagskommunikation.

5.1.6 Anvanda POD eller EIM for att medvetet sénda
innehdll som innehéller virus, maskar, cancelbot, tidsbomber,
trojanska héstar, sniffer eller annan programkod som ar utformad
for att skaffa information om andra anvéndare eller stora
funktionen eller tillgangen till dataprogram, databaser, EIM eller
andra Internetvardar.

5.1.7 Délja POD-anvandarens identitet genom forkladnad,
forfalskade rubriker, anvédndande av tredje parters relays eller
annat déljande av det sdnda materialets ursprung, inklusive men
utan att inskréankas till att utge sig for att vara ndgon annan.

6. Samfunktion

6.1 Kunden erhdller samfunktion enligt Klausul 2 ovan
(se CONNECT-paketet ovan). Symantec lamnar inga
garantier gallande formdgan hos EIM att fungera
tilsammans med andra snabbmeddelandeklienter,
inklusive utan att inskrankas till AOL, MSN och Yahoo!.

7. Datalagring géllande endast USA

7.1 KUNDEN UPPMARKSAMMAS PA ATT ALLA
MEDDELANDEN KOMMER ATT LAGRAS | USA OCH ATT
SYMANTEC INTE KAN PATA SIG NAGOT ANSVAR FOR
BROTT MOT GALLANDE LAGAR OCH FORORDNINGAR.
KUNDEN ACCEPTERAR ATT KONFIGURERING OCH
ANVANDANDE AV EIM HELT KONTROLLERAS AV KUNDEN.
Symantec kan inte pata sig nagot ansvar for civilt eller brottsligt
ansvar som kunden kan komma att &dra sig pa grund av
anvandningen av EIM. Kunden bor beakta detta vid
konfigureringen av EIM.

8. Loggning och regelefterlevnad

8.1 Kunden kan vélja att logga snabbmeddelanden som passerar
EIM-tjansten, forutsatt att ~motsvarande avgifter  for
loggningsfunktionen betalas.

8.2 Symantec skickar loggdfiler till kunden dagligen sa att kunden
kan lagra loggarna i ett kompatibelt arkiv om s& dnskas.

8.3 Symantec sparar loggar under en period pa tre (3) ar,
varefter loggarna raderas permanent. Kundens behdriga
firmatecknare kan skriftligen begara (i) en kopia av sadana
loggar eller (i) radering av sddana loggar nar som helst fore den
tredriga (3) arkiveringstidens utgang.

8.4 Kunden bor vara medveten om att administrationskonsolen
tilldter kunden att nar som helst inaktivera loggning per grupp
eller undergrupp och att loggar darfor kanske inte utgdr en
komplett bild av dess anvandning av EIM-tjansten.

8.5 Symantec kan sex (6) manader i forvag ge skriftligt besked
om sin avsikt att upphdra leverera och ge support for EIM-
tjidnsten. N&r denna uppséagningstid ar slut ska EIM-tjansten
upphora.

8.6 Nar EIM-tjansten har upphért kan kunden begéra att dess
loggar aterlamnas eller raderas. Om kunden inte meddelar vilket
kunden foredrar inom nittio (90) dagar efter att tjansten har
upphort ska Symantec radera loggarna permanent.

8.7 Kunden &r medveten om och accepterar att Symantec inte
kan agera som tredjepartsnedladdare pa nagot villkor i syfte att
efterleva bestammelserna frdn SEC (amerikanska
finansinspektionen).

9. Programvarulicens

9.1 Beviljande av licens

| den méan det &r forenligt med villkoren och bestammelserna i
detta avtal, beviljar Symantec kunden icke éverforbar licens utan
ensamréatt att enbart for kundens egen interna afféarsverksamhet
installera och anvanda programvaran for EIM (med
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"programvara” menas var och en av Symantec programvaror for
EIM i objektkodformat for vilken Symantec beviljar licens enligt
villkoren i avtalet, inklusive men utan att inskrénkas till nya
upplagor eller uppdateringar i enlighet med vad som anges
nedan). Alla immateriella egendomsrétter betraffande
programvaran ar och skall forbli Symantec (och/eller dess
leverantérers) egendom. Symantec beviljar licens  for
programvaran men séljer den inte. Kunden bekréftar att man ar
medveten om att programvaran och all relaterad information
inklusive men utan att inskrankas till uppdateringar tillhor
Symantec och dennes leverantérer. Kunden ansvarar fullstandigt
for varje slutanvéndares foljande av eller brott mot villkoren i
detta avtal. Kunden skall omedelbart meddela Symantec vid
eventuell otilldten anvéandning eller brott mot villkoren for denna
licens.

9.2. Restriktioner géllande kopiering och anvéndnin g
Kunden far ladda ner och installera programvaran pa féljande
villkor:

9.2.1. Kunden far inte ladda ner eller installera programvaran fér
fler an det antal slutanvandarlicenser kunden beviljats. (Med
"slutanvandare” menas den fysiska dator pa vilken programvaran
installeras.)

9.2.2. Kunden far kopiera programvaran i enlighet med vad som
rimligen ar nddvandigt for sékerhetskopiering, arkivering och
katastrofaterstalining. ~ Tryckt dokumentation far enbart
reproduceras av kunden for internt bruk. (Med "dokumentation”
menas Symantec anvandarhandbdcker och/eller
bruksanvisningar fér anvandning av programvaran som medféljer
den nedladdade programvaran.)

9.2.3 Kunden far inte sjalv, eller tillata nagon tredje part att: (i)
utan foregdende skriftligt tillstand frdn Symantec demontera, ta
isar eller bakatkompilera programvaran utom i den man som
uttryckligen tillats enligt gallande lag; (i) avlagsna nagon
produktidentifikation eller meddelanden om egendomsrétter; (iii)
hyra ut, lana ut eller anvanda programvaran for timesharing eller
servicebyrd; (iv) modifiera, Oversatta, adaptera eller skapa
hérledda arbeten frdn programvaran; eller (v) i 6vrigt anvanda
eller kopiera programvaran utom enligt vad som uttryckligen
anges hari.

9.3. Overforing av rattigheter

Kunden far inte overfora, tilldela  eller  delegera
programvarulicensen i detta avtal utan foregdende skriftligt
tillstdnd frdn Symantec. Ingen s&dan 6verforing, tilldelning eller
delegering i strid med ovanstdende skall vara giltig.

9.4. Begransad garanti och ansvarsbefrielse

9.4.1 Symantec garanterat att programvaran vid nedladdningen i
alla materiella avseenden skall motsvara Symantec aktuella
dokumentation.

9.4.2 Ovanstdende garanti skall inte galla om: (i) Programvaran
inte anvands i enlighet med detta avtal eller dokumentation; (ii)
programvaran eller del darav har modifierats av ndgon annan &n
Symantec; eller (iii) ett fel i programvaran har orsakats av
kundens utrustning eller en tredje parts programvara.

9.4.3 SYMANTEC GARANTERAR INTE ATT PROGRAMVARAN
KOMMER ATT FUNGERA UTAN AVBROTT ELLER FEL.
SYMANTEC AVSAGER SIG UTTRYCKLIGEN  ALLA
UTTRYCKLIGA, UNDERFORSTADDA ELLER OVRIGA
GARANTIER, INKLUSIVE MEN UTAN ATT INSKRANKAS TILL
GARANTIER GALLANDE SALIBARHET,
TILLFREDSSTALLANDE KVALITET ELLER LAMPLIGHET FOR
VISST ANDAMAL.

9.5. Uppséagning

Vid uppségning av EIM eller avtalet skall alla kundens héri
beviljade rattigheter betraffande rétten att anvanda
programvaran omedelbart upphéra och kunden skall omedelbart
til Symantec aterlamna eller forstora alla kopior av
programvaran och dokumentationen.
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Appendix 10 — Symantec Messagelabs Policy Based
Encryption.cloud (PBE)

1. Beskrivning av Tjansten

1.1 Symantec MessagelLabs Policy Based Encryption.cloud
(Policy Based Encryption, "PBE”") gér det mdjligt att sénda och
motta krypterade e-postmeddelanden baserat p& kundens
riktlinjer for e-postsékerhet.

1.2 For att erhdlla PBE maste kunden &ven abonnera pa
féljande Tjanster:

. Symantec MessagelLabs Email Boundary
Encryption.cloud ("BE ) enligt beskrivning i Bilaga 2
Appendix 5

. Symantec MessagelLabs Email Content
Control.cloud ("e-post CC”)  enligt Bilaga 2 Appendix
4.

1.3 PBE tillhandahaller féljande funktioner:

. Mdjlighet att anvanda e-post CC for att definiera
utg&ende krypteringspolicy for e-postmeddelanden.

. Leverans av krypterad e-post till extern mottagares
postlada.

. Atkomst for mottagaren till den krypterade e-posten via
en saker webbportal.

. Atkomst fér mottagaren till den sékra webbportalen for
att svara pa e-post i krypterat format.

2. PBE-funktioner

2.1 PBE ger kunden mojlighet att sdnda ett krypterat e-
postmeddelande direkt till en mottagares postldda utan att
mottagaren behdver ladda ner ndgon programvara.

2.2 Kunden kan konfigurera krypteringsmetoden till antingen
Push eller Pull. For Symantec MessagelLabs Policy Based
Encryption.cloud (Z) ("PBE Z") avgér e-post CC-regeln huruvida
Push eller Pull skall anvédndas. Fér Symantec Messagelabs
Policy Based Encryption.cloud (E) ("PBE E”) ar standard
krypteringsmetod Pull men kan &ndras till Push av mottagaren
genom nedladdning av funktionen Secure Reader i mottagarens
sékra webbportal.

2.2.1 PBE-varianten "PBE Push” sander ett meddelande per e-
post till mottagaren och sparar originalet av e-postmeddelandet i
webbportalen som en krypterad bilaga. Efter registrering online
kan mottagaren se det krypterade e-postmeddelandet offline
med hjalp av ett Java-program pa sin dator.

2.2.2 PBE-varianten "PBE Pull” sander ett meddelande per e-
post till mottagaren. Mottagaren kan se det krypterade e-
postmeddelandet online i sin webblésare via en saker SSL-
session efter att ha loggat in till en séker webbportal med hjalp
av sitt Idsenord.

2.3 PBE gor det aven mgjligt for mottagaren att ga in pa en
saker webbportal och svara pa ett krypterat e-postmeddelande i
krypterat format.

2.4 Kunden kan lagga till sitt varuméarke i portalen som
mottagarna anvander for att lasa sina krypterade e-
postmeddelanden (t.ex. l&gga in logo och supportnummer).

2.5 Mottagaren av ett krypterat e-postmeddelande kan ocksa
sanda helt nya e-postmeddelanden till nagon av kundens PBE-
anvandare.

2.6 Om kunden abonnerar pd PBE E finns en tredje parts
pluginprogram fér Outlook tillgéngligt som lagger till en "lkon for
kryptering” i mottagarens verktygsfalt for Outlook. Kunden
bekraftar att man &r medveten om och samtycker till att
Symantec inte ansvarar for sddan tredje parts programvara.

2.7 Om kunden abonnerar pa PBE E finns féljande
extrafunktioner tillgangliga:

a) Mottagaren kan vilja sprak for saker webbportal och
meddelanden per e-post fran en lista éver tillgangliga sprak.

b) Mottagaren kan logga in p& sina konton utan att éppna ett
speciellt meddelande, &en om de inte har nagra aktiva
meddelanden.

c) Mottagaren kan se alla sina tidigare meddelanden (som inte
slutgiltigt raderats) i sin postl&da, inklusive sanda meddelanden.
d) Om Pull-metoden anvands kan ett meddelande som skapats i
webbportalen ha flera mottagare forutsatt att dessa mottagare
delar en doméan frdn vilken anvandaren tidigare mottagit ett
sékert e-postmeddelande.

e) Om Push-metoden anvands kan mottagarna svara till en e-
postadress under samma doman.

f) Det forsta meddelandet till nya anvandare finns tillgangligt pa
mer &n ett sprak.
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g) Det gér att anvanda tredje parts certifikat/nyckel for att
kryptera ett utgdende e-postmeddelande med hjalp av
mottagarens offentliga nyckel och dekryptera ett inkommande e-
postmeddelande med hjélp av mottagarens privata nyckel i
stallet for standard certifikat/nycklar som skapas av PBE.

3. Tillhandahé&llande,
forandringar

3.1. Symantec ska bérja debitera for PBE fran det datum d&
Symantec bekréftar att kundens natverk har teknisk méjlighet att
stddja PBE ("datum for tekniskt godk&nnande”).

3.2 Punkt 5.2 i Bilaga 1 ska inte gélla PBE. Symantec har som
mal att leverera PBE-order och begaran om PBE-forandringar
inom fyra veckor fran datumet for tekniskt godkénnande, under
forutsattning att all nédvéandig informationsinhamtning, s& kallad
due diligence, har utforts av kunden.

3.3 Kunden samtycker till att tillhandahdlla de nodvéandiga
tekniska resurser, information och tillstdnd som behdvs och att
aktivera eller korrigera sin DNS e-posttjanst for anslutning till
PBE.

3.4 Kunden far andra varuméarkningen av portalen hogst tva
ganger per ar.

Fakturering och begéran om

4. Konfigurering

4.1 Kunden ansvarar for att implementera konfigureringen av
PBE enligt egna behov. Kunden konfigurerar PBE via ClientNet
genom att valja bland de tillgangliga alternativen under e-post
CC.

4.2 Symantec betonar att konfigureringen av PBE helt
kontrolleras av kunden och att denna konfigurering kommer att
avgora funktionen hos PBE. Darfor kan Symantec inte pata sig
nagot ansvar for skada eller forlust som direkt eller indirekt
uppstar pa grund av att PBE misslyckas med att uppfylla
kundens krypteringsforpliktelser.

5. Tjanstens parametrar

5.1 Foljande begransningar géller for PBE:

5.1.1 Antalet sékra e-postmeddelanden utsdnda av kunden
med hjalp av PBE Z under en manad far inte Overskrida
trehundra (300) ganger den registrerade anvandningen fér PBE.
Antalet sdkra e-postmeddelanden utsanda av kunden med hjalp
av PBE E under en manad far inte 6verskrida fyrahundraéttio
(480) ganger den registrerade anvandningen fér PBE. Vid
sandning till flera mottagare kommer varje enskild adress att
réknas som ett sékert e-postmeddelande Om kunden &verskrider
antalet tilldtna sdkra e-postmeddelanden under en manad
kommer Symantec att 6ka den registrerade anvandningen. Om
Symantec ©6kar den registrerade anvandningen kommer
Symantec helt enligt eget gottfinnande att sénda ytterligare
fakturor och/eller gora justeringar i efterfoljande fakturor for att
proportionerligt técka avgifter for den Okade registrerade
anvandningen under kvarstidende del av den aktuella
faktureringsperioden.

5.1.2 E-postmeddelanden som leds via PBE Z &r begransade
til maximalt femtio megabyte (50 MB) per komprimerat e-
postmeddelande. E-postmeddelanden som leds via PBE E ar
begréansade till maximalt femtio megabyte (50 MB per e-
postmeddelande efter komprimering.

5.1.3 E-postservicenivan i Servicenivdavtalet gallande svarstid
skall inte galla for PBE.

5.1.4 Minsta antalet anvandare for PBE Z ar 50 anvéndare.
Den forsta och efterféljande bestéliningar av PBE Z kan géras for
block p& 50 anvandare i taget eller i steg om 10 anvandare for
bestallningar som &verstiger 50 anvandare.

5.1.5 PBE FUNGERAR ENBART DA DET ANVANDS

TILLSAMMANS MED BE OCH E-POST CC OCH KAN INTE
FUNGERA SOM EN ENSKILD TJANST. VARJE ENSKILD

PBE-ANVANDARE MASTE VARA ANVANDARE AV E-POST

CC.

6. Amerikansk kryptering

6.1 KUNDEN BEKRAFTAR ATT MAN AR MEDVETEN OM
OCH ACCEPTERAR ATT KRYPTERING AV E-
POSTMEDDELANDEN VIA PBE KOMMER ATT SKE | USA
OCH ATT SYMANTEC INTE KAN PATA SIG NAGOT ANSVAR
FOR BROTT MOT GALLANDE LAGAR OCH
FORORDNINGAR.

7. Villkor och bestammelser
7.1 KUNDEN BEKRAFTAR ATT MAN AR MEDVETEN OM OCH
ACCEPTERAR ATT ANVANDANDE AV PBE HELT
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KONTROLLERAS AV KUNDEN PBE &r &mnat att anvandas
enbart for att mojliggéra for kunden att bevaka existerande,
verkliga och tillampade riktlinjer fér godtagbar datoranvandning
(eller motsvarande). Anvandandet av krypteringstjanster kan i
vissa lander paverkas av lagstiftning. Kunden rekommenderas
att alltid kontrollera relevant lagstiftning fore anvéndande av
PBE. Symantec kan inte pata sig nagot ansvar for civilt eller
brottsligt ansvar som kunden kan komma att adra sig pa grund
av anvandningen av PBE.
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Appendix 11 — Symantec Email Continuity.cloud («E ~ C »)
1. Oversikt av EC
1.1 EC é&r ett standby meddelandesystem for Microsoft
Exchange- och Lotus Notes-miljoer. EC synkroniserar viktiga
system och anvandarinformation inklusive men inte inskrénkt till
e-postkatalogen och individuella anvandares personliga
kontakter. Kunden kan é&ven konfigurera EC for att stdda
BlackBerry® via tradlés vidarebefordran med hjalp av
BlackBerry®s webbklient eller BlackBerry®s Internettjanst och
integrerat med Outlook for anvédndare med Outlook 2003 med
cachelagrat lage eller Outlook 2007 med cachelagrat lage via en
Outlook Extension.
1.2. Versioner som stdds: Microsoft Exchange 5.5, Microsoft
Exchange 2000, Microsoft Exchange 2003, Microsoft Exchange
2007, Lotus Notes Version 6, Lotus Notes Version 7.
1.3 Versioner for Outlook Extension: Microsoft Outlook 2003 i
cachelagrat lage; Microsoft Outlook 2007 i cachelagrat lage.
1.4 Kunden ansvarar for att tillhandahdlla och underhdlla den
nédvandiga maskinvaran och programvaran (enligt
beskrivningen i leveransformuléret).

2. Beskrivning av EC

2.1. Aktivering Kunden kan begéra aktivering av EC per telefon
till Symantec supportteam eller via portalen for e-posthantering
(Email Management Services, "EMS"). Efter aktivering av EC
kommer kunden att fA& meddelanden via SMS till utsedda
mobiltelefoner och personliga e-postadresser. Darefter kommer
EC att borja motta och sortera inkommande e-postmeddelanden,
filtrera dem (i enlighet med Klausul 4.4 nedan) enligt alla andra
Symantec e-posttjanster som kunden abonnerar pa (t.ex. e-post
AV), samt leda dem till lampliga anvandares postlddor. EC
kommer att lagra och spara e-posttrafik som sénds och mottas
under aktiveringen i upp till trettio (30) dagar efter avaktivering
for att kunden skall kunna dverféra dessa e-postmeddelanden till
sitt primara e-postsystem om sa 6nskas.

2.2 Lagring. Kunden ansvarar for att vélja vilka anvandares e-
postmeddelanden som skall sparas och lagringstiden for var och
en av dessa anvandare. De sparade e-postmeddelandena
kommer att raderas vid det tillfallet som infaller tidigare av
antingen (a) da den lagringstid som valts fér anvandaren lopt ut
eller (b) d& EC s&gs upp. Kunden maste kopa tillrackligt med
lagringsutrymme for att uppfylla lagringskraven i enlighet med
Klausul 5.1 nedan.

2.3 Autentiseringshanterare. Kunden kan utdka sina
sékerhetsriktlinjer for autentisering i samband med Microsoft
Active Directory till EC genom att gora det mojligt fér anvandare
att logga in i EC-postlddor med sina Windows-l6senord och
darmed eliminera behovet av ett separat EC-lésenord. Windows
autentisering kréver en tillgénglig Windows-domankontrollér som
vid tiden fér EC-aktiveringen kan nds av en
autentiseringshanterare som kan autentisera anvéndare som
forsoker logga in till EC-postlddor. Versioner som stods:
Microsoft Exchange 2000, Microsoft Exchange 2003, Microsoft
Exchange 2007

2.4 Minsta antalet anvandare av EC som kan kdpas av kunden
ar det storre av (a) ett antal anvandare som motsvarar antalet
postl&dor i kundens Microsoft Exchange-organisation eller (b) tio
(10) anvéndare.

3. Reserverad.

4. Konfigurering

4.1 Delvis aktivering: For vissa e-postsystem/versioner (Microsoft
Exchange 2000, 2003 och 2007), kan EC aktiveras for
underordnade grupper av kundens miljéer (en eller flera
individer, servrar och/eller platser), "delvis aktivering” for att
kunna hantera mer lokala e-postavbrott.

4.2 Aktivering: EC-abonnemanget ger kunden rétt till tjugofyra
(24) aktiveringar per ar, var och en for en period pa upp till tolv
(12) timmar i foljd ("inkluderade aktiveringar”). (Som exempel
skulle en enda aktivering som pagar i sex (6) timmar raknas som
en (1) aktivering och en aktivering som pagar i nitton (19) timmar
skulle raknas som tva (2) aktiveringar.) Om kunden har anvant
sin kvot av inkluderade aktiveringar kan kunden kopa ytterligare
aktiveringar (var och en for tolv (12) timmar i foljd) till Symantec
vid tillfallet aktuell taxa.

4.3 Systemtest: Systemtest skall inkludera (a) ett (1) test per
kvartal av EC for alla anvandare, dar testet pagar i fyra (4)
timmar och (b) obegransade delvisa test av upp till tio procent
(10 %) av anvandarna for Microsoft Exchange 2000, Microsoft
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Exchange 2003 och Microsoft Exchange 2007. Kunden maste
planera in ©6nskat testdatum med Symantec minst sju (7)
vardagar i forvag.

4.4 KUNDEN BEKRAFTAR ATT MAN AR MEDVETEN OM
OCH ACCEPTERAR ATT DA KUNDEN BEFINNER SIG |
AKTIVERAT TILLSTAND OCH SKICKAR E-
POSTMEDDELANDEN ELLER MOTTAR E-
POSTMEDDELANDEN FRAN ANDRA ORGANISATIONER
SOM OCKSA BEFINNER SIG | AKTIVERAT TILLSTAND,
KOMMER  E-POSTMEDDELANDENA  ATT  KRINGGA
SYMANTEC AV KUNDEN ABONNERADE SKANNING AV
INKOMMANDE OCH UTGAENDE E-POST..

4.5 Om kunden anvander e-post AV, e-post AS, e-post CC,
och/eller e-post IC kan Symantec med hjalp av en failover-
funktion konfigurera ledande av kundens e-postmeddelanden till
EC-miljon inom ClientNet. Denna failover-funktion kommer att
anvéandas nar EC &r aktiverad.

4.6 OM KUNDEN ANVANDER E-POST AV, E-POST AS, E-
POST CC ELLER E-POST IC LIGGER DET PA KUNDENS
ANSVAR ATT KONFIGURERA OCH TESTA FAILOVER-
FUNKTIONEN FOR KUNDENS E-POSTMEDDELANDEN TILL
EC-MILJON. SADANA FAILOVERS MASTE ORDNAS |

ENLIGHET MED SYMANTEC INSTRUKTIONER VID
LEVERANSTILLFALLET OCH DAREFTER
UPPRATTHALLAS. KUNDEN BEKRAFTAR ATT MAN AR

MEDVETEN OM OCH ACCEPTERAR ATT E-POST INTE KAN
LEDAS TILL EC OM KUNDEN SKULLE UNDERLATA ATT

ORDNA ELLER UPPRATTHALLA SADANA FAILOVERS .

5. Alternativ

5.1 Symantec Email Continuity.cloud Storage Option

5.1.1 Kunden maste kdpa tillrdckligt med lagringsutrymme for vid
tillfallet aktuell taxa.

5.1.2 Om kunden abonnerar pa Symantec Messagelabs
Complete Email Safeguard.cloud, Symantec Messagelabs
Complete Email & Web Safeguard.cloud, eller Symantec
MessagelLabs Ultimate Safeguard.cloud, inkluderar paketen
maximalt 0,7 GB lagring av ny e-post per anvandare per ar for
EC och Symantec Email Continuity Archive.cloud tillsammans.
Om kundens lagring av ny e-post overskrider denna tillatna
mangd lagring maste kunden kopa tillrackligt med
lagringsutrymme fér Tjansten till Symantec vid tillfallet aktuell
taxa.

5.1.3 Om kunden inte abonnerar pa ett av paketen angivna i
Klausul 5.1.2 ingér ingen lagring i priset per anvandare och
kunden maste kopa tillrackligt med lagringsutrymme fér Tjansten
till Symantec vid tillfallet aktuell taxa.

5.1.4 Om kunden maéste kopa ytterligare lagringsutrymme,
kommer Symantec att sénda ytterligare fakturor och/eller goéra
justeringar i efterfoljande fakturor for att proportionerligt técka
avgifter for den ytterligare lagringen under kvarstdende del av
den aktuella faktureringsperioden.

5.2 Symantec Email Continuity.cloud Wireless Option

5.2.1 Om kunden abonnerar p4 Symantec Email Continuity.cloud
Wireless Option kan systemadministratorer tillhandahalla
speciella BlackBerry®-enheter som hanteras av foretagets RIM
BlackBerry® Enterprise Servers (BES). Nar EC ar aktiverat
kommer de tillhandahdlina BlackBerry®-enheterna att fortsatta
att sdnda och motta e-post genom att kommunicera med EMS
via en séker kanal som etablerats av BES-servern.

5.2.2. Versioner som stdds: Microsoft Exchange 2000, Microsoft
Exchange 2003 och Microsoft Exchange 2007; BlackBerry®
Enterprise Server version 4.0 (eller senare); handburna inbyggda
BlackBerry®-enheter version 4.1 (eller senare).

6. Villkor och bestammelser for EC

6.1 INGEN E-POSTKONTINUITETSTIJANST KAN GARANTERA
100 % SYNKRONISERING OCH DARFOR KAN SYMANTEC
INTE PATA SIG NAGOT ANSVAR FOR SKADA ELLER
FORLUST SOM DIREKT ELLER INDIREKT UPPSTAR PA
GRUND AV ATT EC MISSLYCKATS MED ATT
SYNKRONISERA E-POSTSYSTEM.

6.2 Symantec betonar att kunden helt kontrollerar
konfigureringen av EC. Symantec rekommenderar att kunden
skaffar sig riktlinjer for godtagbar datoranvéandning (eller
motsvarande). | vissa lander kan det krévas att individuell
personal ger sitt samtycke. Symantec rekommenderar att
kunden alltid kontrollerar lokal lagstiftning fére anvandande av
EC. Symantec kan inte pata sig n&got ansvar for civilt eller
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brottsligt ansvar som kunden kan komma att adra sig pa grund
av anvandningen av EC.

7. Programvarulicens for EC

7.1 Beviljande av licens

| den man det ar forenligt med villkoren och bestammelserna i
detta avtal, beviljar Symantec kunden icke éverforbar licens utan
ensamratt att enbart for kundens egen interna affarsverksamhet
installera och anvédnda programvaran for EC. (med
"programvara” menas var och en av Symantec programvaror for
EC i objektkodformat for vilken Symantec beviljar licens enligt
villkoren i avtalet, inklusive men utan att inskrénkas till nya
upplagor eller uppdateringar i enlighet med vad som anges
nedan.) Alla  immateriella  egendomsratter  betraffande
programvaran ar och skall forbli Symantec (och/eller dess
leverantérers) egendom. Symantec beviljar licens for
programvaran men séljer den inte. Kunden bekréftar att man ar
medveten om att programvaran och all relaterad information
inklusive men utan att inskrankas till uppdateringar tillnér
Symantec och dennes leverantérer. Kunden ansvarar fullstandigt
for varje anvéandares foljande av eller brott mot villkoren i detta
avtal. Kunden skall omedelbart meddela Symantec vid eventuell
otilldten anvandning eller brott mot villkoren fér denna licens.

7.2. Restriktioner géllande kopiering och anvéndning

Kunden far ladda ner och installera programvaran pa féljande
villkor:

7.2.1. Kunden far inte ladda ner eller installera programvaran for
fler an det antal slutanvandarlicenser kunden beviljats. (Med
"slutanvandare” menas den fysiska dator pa vilken programvaran
installeras.)

7.2.2. Kunden far kopiera programvaran i enlighet med vad som
rimligen &ar nddvandigt for sékerhetskopiering, arkivering och
katastrofaterstalining.  Tryckt dokumentation far enbart
reproduceras av kunden for internt bruk. (Med "dokumentation”
menas Symantec anvandarhandbdcker och/eller
bruksanvisningar foér anvandning av programvaran som medfoljer
den nedladdade programvaran).

7.2.3 Kunden far inte sjalv eller tilldta ndgon tredje part att: (i)
utan féregdende skriftligt tillstand frdn Symantec demontera, ta
isar eller bakatkompilera programvaran utom i den man som
uttryckligen tillats enligt gallande lag; (i) avlagsna nagon
produktidentifikation eller meddelanden om egendomsrétter; (iii)
hyra ut, lana ut eller anvanda programvaran for timesharing eller
servicebyrd; (iv) modifiera, Oversatta, adaptera eller skapa
hérledda arbeten frdn programvaran; eller (v) i 6vrigt anvanda
eller kopiera programvaran utom enligt vad som uttryckligen
anges héri.

7.3. Overféring av réattigheter

Kunden far inte overfora, tilldela  eller delegera
programvarulicensen i detta avtal utan foregdende skriftligt
tillstdnd frAn Symantec. Ingen sadan Gverféring, tilldelning eller
delegering i strid med ovanstdende skall vara giltig.

7.4. Begransad garanti och ansvarsbefrielse

7.4.1 Symantec garanterat att programvaran vid nedladdningen i
alla materiella avseenden skall motsvara Symantec aktuella
dokumentation.

7.4.2 Ovanstaende garanti skall inte galla om: (i) Programvaran
inte anvands i enlighet med detta avtal eller dokumentation; (ii)
programvaran eller del darav har modifierats av ndgon annan &n
Symantec; eller (iii) ett fel i programvaran har orsakats av
kundens utrustning eller en tredje parts programvara.

7.4.3 SYMANTEC GARANTERAR INTE ATT PROGRAMVARAN
KOMMER ATT FUNGERA UTAN AVBROTT ELLER FEL.
SYMANTEC AVSAGER SIG UTTRYCKLIGEN ALLA
UTTRYCKLIGA, UNDERFORSTADDA ELLER OVRIGA
GARANTIER, INKLUSIVE MEN UTAN ATT INSKRANKAS TILL
GARANTIER GALLANDE SALIBARHET,
TILLFREDSSTALLANDE KVALITET ELLER LAMPLIGHET FOR
VISST ANDAMAL.

7.5. Uppségning

Vid uppségning av EC skall alla kundens hari beviljade
rattigheter betréffande ratten att anvanda programvaran
omedelbart upphdra och kunden skall omedelbart till Symantec
aterlamna eller forstéra alla kopior av programvaran och
dokumentationen.
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Appendix 12 — Schemus-verktyget (Schemus Tool)

1.1 Schemus-verktyget &r en programvara som synkroniserar
data mellan kundens katalogserver och de av Symantec tjanster
som kunden abonnerar pa.

1.2 Schemus Limited beviljar kunden licens fér Schemus-
verktyget via ett separat slutanvéndarlicensavtal ("Tredje Parts
EULA")

1.3 Kunden bekréaftar att man & medveten om och samtycker till
att tillgang till och anvandning av Schemus-verktyget sker under
forutsattning att kunden accepterar och féljer villkoren och
bestdmmelserna i detta tredje parts EULA. (En kopia av detta
EULA kan pa begaran erhallas frin Symantec.)

1.4 Schemus-verktyget ar en kontrollerad teknologi som lyder
under géllande lagar och bestammelser fér import och export,
vilka beskrivs mer specifikt i bestammelserna for exportkontroll i
avsnittet "Allmant” i avtalet. Kunden bekréftar att man &r
medveten om och samtycker till att man maste underteckna ett
efterlevnadsintyg (i) fore nedladdning av programvaran, (ii) fére
erhallande av licensnyckel, samt (iii) darefter en gang per ar om
sd& begéars av Symantec. (En kopia av efterlevnadsintyget kan pa
begéran erhallas fran Symantec.)

1.5 Symantec lamnar inga (uttryckliga, underférstadda,
regelmassiga eller andra) ytterligare garantier gallande
Schemus-verktyget. Om fel skulle uppstd i samband med
Schemus-verktyget kommer Symantec att vidta kommersiellt
rimliga &tgarder for att avgora kallan till problemet och dar sa ar
lampligt vidarebefordra problemet till Schemus Limited.

1.6 Symantec maximala ansvar gentemot kunden i samband
med Schemus-verktyget skall begrénsas till det stérre av ett
belopp som motsvarar det faktiska belopp som kunden betalt till
Symantec for Schemus-verktyget eller 250 brittiska pund (eller
350 euro om kunden betalar i euro).
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Appendix 13 — Symantec MessageLabs Instant Messagin g
Security.cloud (IMSS)

1 Oversikt

1.1 Kunden maste synkronisera sin anvéandarkatalog med
Symantec for att skapa en lista éver anvandarnamn for Active
Directory och motsvarande anvandarnamn for
snabbmeddelanden (IM) inom ClientNet. En "intern anvandare”
ar en anvandare som finns i kundens katalog och som laddats
upp till det administrativa IMSS-grénssnittet. En “extern
anvandare” ar en anvandare som inte finns i kundens katalog
och/eller som inte laddats upp till det administrativa IMSS-
granssnittet.

1.2 Kunden maste aven gora grundlaggande
brandvaggsandringar for att leda sina
snabbmeddelandekonversationer via Symantec.

1.3 Né&r IMSS har konfigurerats i enlighet med Klausul 1.1 och
1.2 ovan, kommer snabbmeddelanden fran interna anvandare till
externa anvandare och tvartom att ledas genom IMSS for
skanning med hjalp av ledande produkter inklusive Symantec
egen heuristiska skanner Skeptic™.

1.4 IMSS kan enbart skanna vissa versioner av offentliga
snabbmeddelandeklienter. Symantec kommer att i ClientNet
publicera en lista o©ver de versioner av offentliga
snabbmeddelandeklienter som stdds. Kunden bekréftar att man
ar medveten om och accepterar att Symantec med jamna
mellanrum samt utan féregdende meddelande kan komma att
uppdatera och andra denna lista.

1.5 Om ettinkommande snabbmeddelande:

1.5.1 bedéms innehdlla virus eller annan skadlig kod kommer
det att blockeras;

1.5.2 innehéller en URL-adress for en webbplats dar virus eller
annan skadlig kod har detekterats, kommer &atkomst till denna
webbplats att nekas.

1.6 IMSS erbjuder ett grundlaggande nétfiskeskydd som
blockerar inkommande snabbmeddelanden som beddms utgéra
natfiskeangrepp.

1.7 IMSS har férmaga att skanna vissa versioner av Word,
Excel och PowerPoint dokument men inte andra bilagor.

1.8 IMSS kan inte skanna krypterade snabbmeddelanden.
2. Reserverad.
3. IMSS Innehallskontroll

3.1 IMSS ger kunden mdjlighet att konfigurera sina egna regler
p& basen av en strategi for innehallsfiltrering i samband med
inkommande och utgdende snabbmeddelanden.

3.2 Kunden ansvarar for att via ClientNet implementera
konfigureringsalternativ i enlighet med sina riktlinjer for
godtagbar datoranvandning (eller motsvarande). Reglerna kan
konfigureras enligt grupp eller individ. Kunden kan &ndra
reglerna och andringar kommer att trédda i kraft inom fyra (4)
timmar.

3.3 Alternativ finns for att ange vilken atgard som skall vidtas
vid detektering av kontrollerat innehdll i ett snabbmeddelande.
Dessa alternativ beskrivs i ClientNet och i aktuell version av
administratérhandboken.

3.4 Genom ClientNet kan kunden granska resultatet av sina
regler i form av sammandrag for varje dag, vecka, manad och ar
sorterade efter bade regel och anvandare.

4 Loggning och lagring

4.1 Om kunden har aktiverat loggningsfunktionen kommer
Symantec att sammanstélla dagliga loggar ©ver skannade
snabbmeddelanden. Varje logg kommer att innehalla datum och
tidstampel, innehall, samt namn pa overforda filer. Loggar som
inte kan overforas till kunden skall lagras under en period pa
trettioen (31) dagar och darefter forstoras.

4.2  Kunden kan dven konfigurera IMSS s& att en kopia av
varje snabbmeddelande séands till kompatibelt arkiv eller annan
lagring hos kunden.

5 Meddelanden

5.1 Kunden kan konfigurera IMSS sa& att ett automatiskt
meddelande sands:

5.1.1 till avséndaren och mottagaren om ett snabbmeddelande
blockeras pa grund av att det bedéms innehdlla virus,
natfiskeangrepp eller kontrollerat innehall; eller
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5.1.2 till mottagaren om atkomst till en webbplats nekas pa
grund av att den bedoms innehalla virus eller skadligt innehall.

5.2 Kunden kan aktivera, anpassa
meddelanden genom ClientNet.

6 Support
6.1  Support inkluderar:

6.1.1 Genomgang av IMSS-granssnittet inklusive en beskrivning
av tjansten samt frdgor och svar (Detta inkluderar inte hjalp med
upplagg av regler eller analys av reglernas effektivitet);

6.1.2 Administratérhandbok

6.1.3 Anvéandarhandbok

7 Villkor och bestammelser for IMSS

7.1 Symantec tillhandahaller listor och exempel pa regler med
ord som kan ses som stétande. Kunden accepterar och
samtycker till att Symantec f&r sammanstélla och publicera listor
med standardord hamtade fran kundens egna ordlistor.

7.2 Kunden bekréftar att man &ar medveten om att
snabbmeddelanden kan innehdlla personligen identifierbar
information och att loggning och inhdmtning av
snabbmeddelanden darmed medfér bearbetning av personlig
information. Vidare bekréftar kunden att man ar medveten om att
IMSS &r en tjanst som gar att konfigurera och att kunden ensam
ansvarar for konfigureringen av IMSS i enlighet med sina
riktlinjer for godtagbar datoranvandning (eller motsvarande),
liksom alla géllande lagar och bestdammelser. Symantec
rekommenderar att kunden alltid kontrollerar lokal lagstiftning
fére anvandande av IMSS samt ser till att kunden sjélv liksom
alla kundens anstéllda d& kunden anvander IMSS &r medvetna
om och handlar i enlighet med alla forpliktelser i samband med
géllande lagar och/eller férordningar rérande dataskydd och
sekretess. | vissa lander kan det krévas att individuell personal
ger sitt samtycke fére uppfangning och loggning av
snabbmeddelanden. Sem ett minimum bér kunden, med rimlig
och minimal anpassning till egna férhallanden, implementera
Symantec standardmeddelande géllande IMSS for dem som
anvander kommunikationssystem som tacks av IMSS och som
(i) anger att kommunikation som sénds 6ver systemet kommer
att loggas och kan komma att fangas upp, (ii) anger syftet med
denna loggning och uppfangning, samt (iii) erhaller anvandarens
tillatelse att utféra denna loggning och uppfangning. Som en del
av anpassningen av standardmeddelandet for IMSS till egna
forhallanden far kunden éversatta men bor inte i 6vrigt modifiera
formuleringarna gallande punkt (i), (i) och (iii) i féregdende
mening. Symantec kan inte pata sig nagot ansvar for civilt eller
brottsligt ansvar som kunden kan komma att adra sig pa grund
av anvandningen av IMSS. Kunden skall hélla Symantec
skadeslost betraffande alla ansprédk frdn sina anstéllda, tredje
parter och/eller statliga myndigheter i samband med Symantec
uppfangning eller loggning av snabbmeddelanden eller kundens
underlatande att félja lagar och/eller bestammelser.

7.3 KUNDEN UPPMARKSAMMAS PA ATT ALLA
SNABBMEDDELANDEN SOM PASSERAR GENOM IMSS
KAN KOMMA ATT SKANNAS OCH LAGRAS PA HARDVARA

SOM BEFINNER SIG | USA. DARFOR SAMTYCKER
KUNDEN TILL ATT FORE ELLER SAMTIDIGT SOM IMSS TAS
| BRUK, VIDTA ALLA NODVANDIGA ATGARDER (I) FOR ATT

INFORMERA ALLA SINA ANSTALLDA, REPRESENTANTER

OCH UNDERLEVERANTORER, LIKSOM TREDJE PARTER
SOM ANVANDER KOMMUNIKATIONSSYSTEM SOM TACKS
AV IMSS OM ATT ALL INFORMATION SOM PASSERAR
GENOM  IMSS, INKLUSIVE INDIVIDERS  MOJLIGA
PERSONLIGA IDENTIFIERBARA INFORMATION, KAN
KOMMA ATT BEARBETAS | USA; SAMT (ll) FOR ATT
SKAFFA SIG DESSA ANSTALLDAS, REPRESENTANTERS,
UNDERLEVERANTORERS OCH  TREDJE PARTERS
SAMTYCKE TILL DENNA BEARBETNING. VIDARE KAN ALL

PERSONLIG INFORMATION  SOM KUNDEN  GOR
TILLGANGLIG FOR SYMANTEC KOMMA ATT OVERFORAS
TILL SYMANTEC NARSTAENDE BOLAG OCH/ELLER
UNDERLEVERANTORER SOM HANDLAR A SYMANTEC
VAGNAR. DESSA NARSTAENDE BOLAG ELLER
UNDERLEVERANTORER KAN BEFINNA SIG | USA ELLER |
ANDRA LANDER SOM EVENTUELLT HAR EN MINDRE
OMFATTANDE DATASKYDDSLAGSTIFTNING AN DEN
REGION DAR KUNDEN BEFINNER SIG. | SADANA FALL
KOMMER SYMANTEC ATT HA VIDTAGIT ATGARDER FOR
ATT INSAMLADE DATA SOM OVERFORS BEHANDLAS MED

och avaktivera
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EN ADEKVAT NIVA AV SKYDD. KUNDEN SAMTYCKER TILL
ATT VIDTA ALLA NODVANDIGA ATGARDER FOR ATT (l)
INFORMERA ALLA SINA ANSTALLDA, REPRESENTANTER
OCH UNDERLEVERANTORER, LIKSOM TREDJE PARTER
VARS PERSONLIGA INFORMATION KUNDEN GOR
TILLGANGLIG FOR SYMANTEC OM ATT DERAS
INFORMATION KAN KOMMA ATT BEARBETAS | DESSA
LANDER; SAMT SKALL (ll) ERHALLA DESSA ANSTALLDAS,

REPRESENTANTERS, UNDERLEVERANTORERS OCH
TREDJE PARTERS SAMTYCKE TILL DENNA
BEARBETNING. SYMANTEC KAN INTE PATA SIG NAGOT
ANSVAR FOR BROTT MOT GALLANDE LAGAR OCH
FORORDNINGAR | SAMBAND MED DETTA.

7.4 INGEN PROGRAMVARA ELLER TJANST KAN

GARANTERA 100 % DETEKTERING OCH DARFOR KAN
SYMANTEC INTE PATA SIG NAGOT ANSVAR FOR SKADA

ELLER FORLUST SOM DIREKT ELLER INDIREKT UPPSTAR
PA GRUND AV ATT IMSS MISSLYCKATS MED ATT
DETEKTERA SKRAPMEDDELANDEN, VIRUS
NATFISKEANGREPP, SKADLIG KOD, BLOCKERADE URL-

ADRESSER ELLER KONTROLLERAT INNEHALL ELLER

FELAKTIGT IDENTIFIERAT ETT SNABBMEDDELANDE SOM

INNEHALLANDE SKRAPMEDDELANDEN, VIRUS,
NATFISKEANGREPP, SKADLIG KOD, BLOCKERADE URL-

ADRESSER ELLER KONTROLLERAT INNEHALL VILKET

SENARE VISAR SIG INTE HA NAGOT SADANT INNEHALL.

Vidare kontrollerar kunden helt konfigureringen av reglerna fér
innehallskontroll i IMSS och denna konfigurering kommer att
avgora funktionen hos IMSS.
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Appendix 14 — Symantec Email Continuity Archive.clo ud;
Symantec Email Continuity Archive Lite.cloud

1. Oversikt

1.1 Symantec Email Continuity Archive.cloud och Symantec
Email Continuity Archive Lite.cloud &r vardtjanster med
lagringssystem  fér  e-post som gor att kundens
systemadministratérer kan lagga upp specifika riktlinjer for
sparande av e-post for lagring av e-posthistorik for ett antal
utsedda e-postlador.

2. Kundens férpliktelser

2.1 Kunden ansvarar for foljande atgarder i samband med
Tjansten:

2.1.1 att tillhandahalla och uppratthélla nédvéandig hardvara och
programvara (enligt beskrivning i formuléret gallande
tillhandahé&llandet av Tjansten)

2.1.2 att se till att utsedda tekniska resurser med administrativa
rattigheter finns tillgangliga for tillhandahallandet av Tjansten
2.1.3 att vélja ut de anvandare som skall ha rétt att anvanda
Tjansten och den specifika lagringstiden for var och en av dessa
anvandare

2.1.4 att dela ut och skydda atkomstprivilegier betraffande arkivet
via kundgranssnittet

2.1.5 att lagga upp och hantera riktlinjer fér lagring i arkiv

2.1.6 att utféra sokning for att hamta arkiverade data.

2.2 Om kunden har underlatit att inom trettio (30) dagar efter
bestéllningen utféra ndgon av de &tgarder som kravs for
tillhandahé&llande av Tjansten har Symantec ratt att borja ta ut
avgift for Tjansten.

3. Funktioner

3.1 Symantec Email Continuity Archive.cloud inkluderar foljande
funktioner:

3.1.1 Hamtning och lagring av e-post — e-postmeddelanden
hamtas da de levereras till kundens primara e-postmiljo och
overfors till ett e-postarkiv for katalogisering och lagring. E-
postmeddelandena krypteras och lagras inom Tjansten. Riktlinjer
for lagring av e-post kan stéllas in sa att anvandare kan vélja nar
e-postmeddelanden skall tommas fran Tjansten.

3.1.2 Aterstdlining — ger mdjlighet att Aaterstilla e-
postmeddelanden frdn e-postarkivet tillbaka till kundens
Exchange meddelandelagring.

3.1.3 Elektronisk utredning — ger kundens systemadministratérer
modjlighet att utse vissa anvandare som "granskare” och ge dem
majlighet att granska e-postmeddelanden i andra postlddor &n
sina egna for elektroniska utredningar och andra syften.
Granskare kan skapa ett utredningsarkiv med resultaten av
sokningar i anvandarnas postlador. Utredningsarkivet kan
exporteras till en enda postlada.

3.1.4 Windows-autentisering — ger en kund som anvander
Microsoft Exchange 2000, Microsoft Exchange 2003 och/eller
Microsoft Exchange 2007 mdjlighet att utdka riktlinjer for
sékerhet betraffande autentisering i samband med Microsoft
Active Directory for anvéndare av Tjansten genom att méjliggora
for anvandare att logga in i Tjansten med sitt I6senord for Active
Directory.

3.1.5 Slutanvandararkiv — ger de anvéndare for vilkka vissa
riktlinjer betraffande lagring galler, méjlighet att fran den egna
postlddan komma &t personliga e-postarkiv via ett webbaserat
granssnitt. Kundens e-postadministratorer kan aven specificera
huruvida anvandare kan vidarebefordra e-postmeddelanden fran
sina personliga arkiv.

3.1.6 Lagringshantering — kundens systemadministrator kan
definiera riktlinjer for lagringshantering som flyttar bilagor fran
kundens Exchange meddelandelagring till Tjansten i syfte att
minska lagringsbehoven.

3.2 Symantec Email Continuity Archive Lite.cloud inkluderar
féljande funktioner (enligt ovanstaende beskrivning av var och en
av tjansterna):

3.2.1 héamtning och lagring av e-post

3.2.2 aterstalining

3.2.3 elektronisk utredning
3.2.4 Windows-autentisering

Symantec Email Continuity Archive Lite.cloud inkluderar inte
slutanvandararkivering och lagringshantering. Kunden kan
uppgradera for att inkludera slutanvandararkivering genom att
abonnera p&d Symantec Email Continuity Archive Lite.cloud End
User Pack.
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3.3 Import — kunden kan mot en importavgift baserad pa
méangden data, importera &ldre data till Tjansten fran PST-filer
genom att ladda ner och anvanda ett importverktyg. Om den
faktiska méngden &aldre data dverskrider den mangd dataimport
som kopts forbehaller sig Symantec ratten att ta ut en avgift for
denna ytterligare mangd data till den standardtaxa som géller vid
tillfallet.

4. Symantec Email Continuity.cloud Storage Option

4.1 Kundens lagring skall métas enligt den mangd obearbetad e-
post som Overforts till Tjansten och for tillfallet lagras.

4.2 Om kunden abonnerar p& Symantec MessagelLabs Complete
Email Safeguard.cloud, Symantec MessageLabs Complete
Email & Web Safeguard.cloud, eller Symantec Messagelabs
Ultimate Safeguard.cloud:

4.2.1 Paketet inkluderar maximalt 0,7 GB lagring av ny e-post
per anvandare per ar for EC och Symantec Email Continuity
Archive.cloud tillsammans. Om kundens lagring av ny e-post
6verskrider denna tilldtna mangd lagring maste kunden kopa
tillrackligt med lagringsutrymme for Tjansten till Symantec vid
tillféllet aktuell taxa.

4.2.2 Paketet inkluderar ingen lagring av &ldre data som
importeras enligt Klausul 3.3 ovan och kunden maste kdpa
tillrackligt med lagringsutrymme for att uppfylla dessa behov till
Symantec vid tillféllet aktuell taxa.

4.3 Om kunden inte abonnerar pa ett av paketen angivna i
Klausul 4.2 ingér ingen lagring i priset per anvandare och kunden
maste kopa tillrackligt med lagringsutrymme for Tjansten till
Symantec vid tillfallet aktuell taxa.

4.4 Om kunden maste kopa ytterligare lagringsutrymme, kommer
Symantec att sdnda ytterligare fakturor och/eller géra justeringar
i efterféljande fakturor for att proportionerligt tacka avgifter for
den ytterligare lagringen under kvarstdende del av den aktuella
faktureringsperioden.

5. Villkor och bestammelser

5.1 INGEN E-POSTARKIVERINGSTJANST KAN GARANTERA
100 % KORREKTHET OCH DARFOR KAN SYMANTEC, MED
UNDANTAG FOR VAD SOM UTTRYCKLIGEN ANGES |
TIANSTENIVAAVTALET, INTE PATA SIG NAGOT ANSVAR
FOR SKADA ELLER FORLUST SOM DIREKT ELLER
INDIREKT UPPSTAR PA GRUND AV ATT TJANSTEN
MISSLYCKATS MED ATT UTFORA SIN FUNKTION.

5.2 Symantec skall inte ansvara for oférmaga att tillhandahalla
Tjansten enligt beskrivningen hari om detta beror pa (a) att
Symantec inte kan tilldmpa sina standardmetoder betraffande
tillhandahallande och hantering av Tjansten for kunden, (b) att
kunden inte foljer Symantec riktlinjer som anges i
anvandarhandboken eller formuléret gallande tillhandahallande
av Tjansten, eller (c) att kunden inte aktiverar eller anvander
Tjansten.

5.3 Symantec betonar att kunden helt kontrollerar
konfigureringen av Tjénsten. Symantec rekommenderar att
kunden skaffar sig riktlinjer foér godtagbar datoranvandning (eller
motsvarande). | vissa lander kan det krévas att individuell
personal ger sitt samtycke. Symantec rekommenderar att
kunden alltid kontrollerar lokal lagstiftning fére anvédndande av
Tjansten. Symantec kan inte pata sig ngot ansvar for civilt eller
brottsligt ansvar som kunden kan komma att &dra sig genom
anvandande av Tjansten.

5.4 KUNDEN BEKRAFTAR ATT MAN AR MEDVETEN OM

OCH SAMTYCKER TILL ATT EN DEL AV ELLER HELA

TIJANSTEN KAN KOMMA ATT UTFORAS | USA OCH ATT

KUNDEN ANSVARAR FOR ATT SKAFFA SIG ALLA

TILLSTAND OCH GODKANNANDEN SOM KRAVS FOR ATT

UTFORA OVERFORINGEN AV DATA. KUNDEN BEKRAFTAR

VIDARE OCH SAMTYCKER TILL ATT SYMANTEC INTE KAN

PATA SIG NAGOT ANSVAR FOR BROTT MOT GALLANDE

LAGAR OCH FORORDNINGAR | SAMBAND MED DETTA.

5.5 Kunden bekréaftar att man & medveten om och samtycker till
(i) att Symantec skanningstjanster (e-post AV, e-post AS, e-post
IC och e-post CC) inte skannar alla e-postmeddelanden nér de
fors in i arkivet och (i) att Symantec skanningstjanster (e-post
AV, e-post AS, e-post IC och e-post CC) inte skannar e-
postmeddelanden som slapps fran arkivet for aterinforande i
anvandarens postldda. Darféor kan Symantec inte hallas
ansvarigt for virus, skrappost, bilder eller olampligt innehall i
sadana aterinforda e-postmeddelanden och Servicenivaavtalet
skall inte heller gélla sddana aterinférda e-postmeddelanden.
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5.6 Kunden ar medveten om och accepterar att Symantec inte
kan agera som tredjepartsnedladdare pa nagot villkor i syfte att
efterleva SEC:s bestdmmelser.

6. Programvarulicens

6.1 Beviljande av licens

| den man det &r forenligt med villkoren och bestammelserna i
detta avtal, beviljar Symantec kunden icke éverforbar licens utan
ensamratt att enbart for kundens egen interna affarsverksamhet
installera och anvénda programvaran fér Symantec Email
Continuity Archive.cloud eller Symantec Email Continuity Archive
Lite.cloud. (med "programvara” menas var och en av Symantec
programvaror for Symantec Email Continuity Archive.cloud eller
Symantec Email Continuity Archive Lite.cloud i objektkodformat
for vilken Symantec beviljar licens enligt villkoren i avtalet,
inklusive men utan att inskréankas till nya upplagor eller
uppdateringar i enlighet med vad som anges nedan.) Alla
immateriella egendomsratter betréffande programvaran &r och
skall forbli Symantec (och/eller dess leverantérers) egendom.
Symantec beviljar licens fér programvaran men séljer den inte.
Kunden bekréftar att man & medveten om att programvaran och
all relaterad information inklusive men utan att inskrénkas till
uppdateringar tillhér Symantec och dennes leverantérer. Kunden
ansvarar fullstandigt for varje anvandares féljande av eller brott
mot villkoren i detta avtal. Kunden skall omedelbart meddela
Symantec vid eventuell otilldten anvandning eller brott mot
villkoren for denna licens.

6.2. Restriktioner gallande kopiering och anvandning

Kunden far ladda ner och installera programvaran pa foljande
villkor:

6.2.1. Kunden far inte ladda ner eller installera programvaran for
fler &n det antal slutanvandarlicenser kunden beviljats. (Med
"slutanvandare” menas den fysiska dator pa vilken programvaran
installeras.)

6.2.2. Kunden far kopiera programvaran i enlighet med vad som
rimligen &ar nddvandigt for sékerhetskopiering, arkivering och
katastrofaterstalining.  Tryckt dokumentation far enbart
reproduceras av kunden for internt bruk. (Med "dokumentation”
menas Symantec anvandarhandbdcker och/eller
bruksanvisningar foér anvandning av programvaran som medfoljer
den nedladdade programvaran).

6.2.3 Kunden far inte sjalv eller tillata ndgon tredje part att: (i)
utan foregdende skriftligt tillstdnd frdn Symantec demontera, ta
isar eller bakatkompilera programvaran utom i den man som
uttryckligen tillats enligt gallande lag; (i) avlagsna nagon
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produktidentifikation eller meddelanden om egendomsratter; (iii)
hyra ut, l&na ut eller anvanda programvaran for timesharing eller
servicebyrd; (iv) modifiera, Oversatta, adaptera eller skapa
harledda arbeten frdn programvaran; eller (v) i 6vrigt anvanda
eller kopiera programvaran utom enligt vad som uttryckligen
anges hari.

6.3. Overforing av réattigheter

Kunden  far inte overfora, tildela  eller  delegera
programvarulicensen i detta avtal utan foregdende skriftligt
tillstdnd frdn Symantec. Ingen sadan Gverforing, tilldelning eller
delegering i strid med ovanstdende skall vara giltig.

6.4. Begransad garanti och ansvarsbefrielse

6.4.1 Symantec garanterat att programvaran vid nedladdningen i
alla materiella avseenden skall motsvara Symantec aktuella
dokumentation.

6.4.2 Ovanstdende garanti skall inte gélla om: (i) Programvaran
inte anvands i enlighet med detta avtal eller dokumentation; (ii)
programvaran eller del darav har modifierats av ndgon annan &n
Symantec; eller (iii) ett fel i programvaran har orsakats av
kundens utrustning eller en tredje parts programvara.

6.4.3 SYMANTEC GARANTERAR INTE ATT PROGRAMVARAN
KOMMER ATT FUNGERA UTAN AVBROTT ELLER FEL.
SYMANTEC AVSAGER SIG UTTRYCKLIGEN  ALLA
UTTRYCKLIGA, UNDERFORSTADDA ELLER OVRIGA
GARANTIER, INKLUSIVE MEN UTAN ATT INSKRANKAS TILL
GARANTIER GALLANDE SALIBARHET,
TILLFREDSSTALLANDE KVALITET ELLER LAMPLIGHET FOR
VISST ANDAMAL.

6.5. Uppségning

Vid uppsagning av Symantec Email Continuity Archive.cloud
eller Symantec Email Continuity Archive Lite.cloud skall alla
kundens héri beviljade réattigheter betraffande ratten att anvanda
programvaran omedelbart upphéra och kunden skall omedelbart
til Symantec aterlamna eller forstora alla kopior av
programvaran och dokumentationen.

7. Uppséagning av Tjanst och dataextrahering

7.1 Vid uppségning av Tjansten Symantec Email Continuity
Archive.cloud eller Symantec Email Continuity Archive Lite.cloud
ska Symantec ta bort Kundens data fran arkivet.

7.2 Kunden kan nar som helst fére uppsagningen hamta sina
data fran arkivet.

Rev: 10.01.2011



Appendix 15 — Symantec MessagelLabs Volume Mail Serv ice
(Massutskickshantering)

1. Om kunden abonnerar pd massutskickshantering kan
kunden sanda och motta massutskick pa féljande villkor:

1.1 Massutskicket maste bestd enbart av bekraftade
mottagare som valt att inkluderas pa utskickslistan. Kunden
maste pd Symantec begaran och i enlighet med gallande
lagstiftning lamna bevis pa sadana bekraftelser.

1.2  Storleken pa varje enskilt massutskick inklusive bilagor far
inte 6verskrida 500 kilobyte.

1.3 "Mottagarfaltet” i varje enskilt massutskick far inte innehélla
mer &n femhundra (500) e-postadresser.

1.4 Kunden maste ha ett effektivt listhanteringssystem som
omfattar snabb borttagning av ogiltiga e-postadresser och e-
postadresser dar abonnemang p& utskicket sagts upp.

1.5 Kunden maste ha Symantec MessagelLabs Email Anti-
Virus.cloud for sin allmédnna e-post.

1.6 Kundens massutskick maste komma fran eller sandas till
en separat doméan till dennas allménna e-post for att
massutskicket darmed skall kunna riktas mot ett speciellt
tillhandahallet kontrolltorn.

1.7 Standard utgdende banderoll kommer att meddela
mottagaren att massutskick har skannats for virus men det
kommer inte att innehalla Symantec logo.

1.8 Om kunden abonnerar p& Band F eler G i
massutskickshantering i Avsnitt B "Tjanst och avgifter” far
kunden sénda eller motta massutskick i grupper om hégst 250
000 mottagare per dag.

1.9 Kunden bekréftar att man & medveten om och accepterar
att séndande av massutskick troligtvis kommer att ha varierande
inverkan pa flédet av e-posttrafik. S&dan inverkan ligger utom
Symantec kontroll och darfor skall Servicenivaer som beskrivs i
Servicenivaavtalet inte galla for massutskick.

1.10 Om det vid nagot tillfalle forekommer att (i) kundens e-
postsystem svartlistas, eller (i) kunden medverkar till att
Symantec system svartlistas pad grund av utsandande av
skréappost, eller (iii) kunden underlater att uppfylla ndgon av de
forpliktelser som anges i detta Appendix, kommer Symantec att
informera kunden om detta och forbehdller sig ratten att
omedelbart helt enligt eget gottfinnande undanhalla, avbryta eller
séga upp en del av eller alla Tjansterna.

1.11 Vart och ett av massutskickshanteringens band har en
maximal kvot av tilldtna mottagare per manad. Dessa kvoter kan
inte Overforas eller ackumuleras och déarmed kan oanvanda
mottagare inte féras over till efterféljande manader.

1.12 Kunden skall meddela Symantec om den faktiska
anvandningen av massutskick vid nagot tillfalle overskrider
antalet mottagare per manad som tillats for kundens aktuella
band och Symantec kommer att hoja avgiften fér motsvarande
band i enlighet med Symantec vid tillfallet aktuell taxa.
Symantec kommer aven att bevaka kundens faktiska anvéandning
av massutskick och om antalet mottagare per manad 6verskrider
antalet som &r tilldtet for kundens aktuella band, kommer
Symantec att hoja avgiften i enlighet med Symantec vid tillfallet
aktuell taxa. Symantec kommer helt enligt eget gottfinnande att
séanda ytterligare fakturor och/eller gora justeringar i efterféljande
kvartalsfakturor for att tdcka dessa hojda avgifter.
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Appendix 16 — Symantec Enterprise Vault.cloud

1. Oversikt

1.1 Symantec EV.cloud &r samlingsnamnet foér ett antal
arkiveringstjanster (som alla beskrivs i punkterna 1.1 till 1.10
nedan) som kunden kan prenumerera pa. Alla tjanster i
Symantec EV.cloud-serien &r kompatibla med godkanda
versioner av lokala Exchange-servrar och vardbaserade
Exchange-tjanster.

1.2 Foljande géller for bade Tjansten Symantec Enterprise Vault
Personal.cloud och Tjansten Symantec Enterprise Vault
Discovery.cloud:

1.2.1 Maximal storlek fér e-postmeddelanden i Tjansten
Symantec Enterprise Vault Personal.cloud och Tjansten
Symantec Enterprise Vault Discovery.cloud &r 50 MB.

1.2 Foljande géller for bade Tjansten Symantec Enterprise Vault
Personal.cloud och Tjansten Symantec Enterprise Vault
Discovery.cloud:

1.2.3 Kunderna kan direkt besvara eller vidarebefordra
meddelanden som finns i arkivet som skapats i ndgon av de
bada Tjansterna, vilket innebar att Kunderna regelbundet kan
skapa backuper av filerna som kan anvandas om Kundens e-
post slutar fungera.

1.2.4 Kunderna maste &dven fortsattningsvis géra backup pa
innehéllet p& sina e-postservrar lokalt. Om en Kund maéste
aterskapa sin e-postserver bor Kunden goéra det fran lokalt
hanterade data och inte fran arkivet

1.1. Symantec Enterprise Vault Personal.cloud

Tjansten Symantec Enterprise Vault Personal.cloud & Symantec
Internetbaserade e-postarkiveringstjanst, utformad for att ge
kundens individuella anvandare tillgang till sina egna personliga
e-postarkiv direkt fran Microsoft Outlook eller Outlook Web
Access (dar detta stods) for att hitta och aterstalla forlorade eller
raderade e-postmeddelanden.

1.1.1 Kundens inkommande och utgdende e-postmeddelanden,
med bilagor, lagras i ett sokbart arkiv pd Internet ("Personal
Archive” — personligt arkiv), dar anvandare kan sodka efter
foérlorade eller raderade e-postmeddelanden.

1.1.2 Anvandare har ocksa tillgang till sitt personliga arkiv fran
Microsoft Outlook, Outlook Web Access (dér detta stéds), IBM
Lotus Notes, BlackBerry®-enheter och via en webblasarbaserad
och séker webbplats.

1.1.3 Anvandare kan soka i det personliga arkivet efter specifika
e-postmeddelanden och bilagor pa tva olika séatt: Snabbsdkning
och avancerad sokning. Det avancerade sokalternativet ger
anvandare mojlighet att anpassa sina sokningar enligt olika
kriterier, som nyckelord i meddelanden, till, frdn, &mne, datum
och typ av bilaga.

1.1.4 Om detta &r aktiverat kan anvandare skriva, svara pa och
vidarebefordra meddelanden direkt frdn Symantec Enterprise
Vault Personal.cloud, precis som i Outlook eller Notes.

1.1.5 Anvandare kan skapa anpassade sokningar, enligt olika
kriterier (t ex datumintervall, avsandare eller typ av bilaga) och
sedan spara dem sa att anvandare kan kéra dem igen vid behov.
1.1.6 Genom att flytta kundens e-post till det personliga arkivet
och ta bort lokala arkiv atervinns plats pa kundens delade diskar
och e-postservrar.

1.1.7 Kundens personliga arkiv kan anvandas for att aterstalla
gammal e-post om en dator kommer bort eller blir stulen.

1.1.8 Kunder kan lagga till PST-filer i Symantec Enterprise Vault
Personal.cloud, dar mappstrukturen kan behéllas som den var
forsta gangen filerna lades till.

1.2. Symantec Enterprise Vault Discovery.cloud

Tjansten Symantec Enterprise Vault Discovery.cloud &r
Symantec Internetbaserade e-postarkiveringstjanst avsedd for
att paskynda begaranden om information i juridiskt syfte (e-
discovery), uppratthalla anvandningspolicyer for e-post och lindra
effekterna av dataforluster. Symantec Enterprise Vault
Discovery.cloud hjélper kunder att bevara e-post i samband med
domstolsprocesser/juridiska beslut och gor det enklare att
skydda kommunikation mellan advokat och klient.

1.2.1 Symantec Enterprise Vault Discovery.cloud lagrar och
indexerar e-postmeddelanden, bilagor och BlackBerry®-
meddelanden (SMS, PIN-to-PIN, samtalsloggar) i ett centrallager
pa Internet.
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1.2.2 Kunder kan lagga juridiska sparrar pa specifik
kommunikation (enligt sokvillkor) for att underlatta skydd av
kunders personal eller automatiserade raderingsprinciper for att
inte av misstag radera e-postmeddelanden relevanta for fallet.
Administratérer och granskare kan flagga kommunikation mellan
advokat och klient, som kan uteslutas fran begéranden om e-
posthamtning.

1.2.3 Symantec Enterprise Vault Discovery.cloud har en séklogg
som lagrar aktiviteter for granskare, s& att administratérer kan
utféra lampliga granskningar.

1.2.4 Administratdrer har méjlighet att gruppera anvandare enligt
anpassade villkor. Granskare kan sedan soka i dessa grupper.
1.2.5 Kunder kan soka igenom innehdllet i arkiverade e-
postmeddelanden och bilagor med olika sékvillkor, som till, fran,
datum, dmne, meddelandets brddtext, meddelandets bilagor och
andra meddelandeegenskaper.

1.2.6 Kundens granskare kan effektivt navigera genom
sokresultat, identifiera markerade ord och marka potentiellt
skadliga e-postmeddelanden s& att de enkelt kan hamtas och
granskas ytterligare.

1.2.7 Kunder kan marka e-postmeddelanden som tillhor ett
specifikt fall eller juridiskt arende och sedan exportera e-
postmeddelanden till en fallhanteringslésning fran tredje man
eller annat program for vidare granskning och analys.

1.2.8 Kundens granskare kan skapa och spara anpassade e-
postsodkningar enligt kundens e-postpolicyer och kéra dem igen
efter behov.

1.2.9 Kundens granskare kan skapa policymeddelanden som
varnar dem nér ett e-postmeddelande uppfyller villkoren i en
"sparad sokning” (t ex innehaller specifika ord eller fraser).

1.3. Symantec Enterprise Vault.cloud BlackBerry® Op  tion
Tjéansten Symantec Enterprise Vault.cloud BlackBerry® Option &r
Symantec Internetbaserade tjanst som &r utformad for att ge
kundens individuella anvandare tillgdng till och sokning i
arkiverade e-postmeddelanden, bilagor, SMS, PIN-to-PIN-
meddelanden och samtalslogdfiler via sina BlackBerry®-enheter.
Anvandare kan soka upp och aterstélla forlorade eller raderade
e-postmeddelanden och fortsatta anvanda sin BlackBerry®-
enhet for att skriva, besvara och skicka meddelanden i realtid,
aven néar kundens priméra e-postserver &r nere. Symantec
Enterprise Vault.cloud BlackBerry® Option &r en frivillig
tillaggstjanst  till  tjansten  Symantec  Enterprise  Vault
Personal.cloud.

1.3.1 Symantec Enterprise Vault.cloud BlackBerry® Option kan
distribueras av administratérer till anvandare fran en BES
(BlackBerry® Enterprise Server) eller av anvandare via
BlackBerry® Desktop Manager.

1.3.2 Anvéndare kan logga in i sitt Symantec Enterprise
Vault.cloud BlackBerry® Option genom att klicka p& ikonen som
visas pa enhetens startskarm.

1.3.3 Nar anvandaren klickar pa ett program visas en startbild i
tre sekunder och sedan uppmanas anvandaren att ange sina
inloggningsuppgifter.

1.3.4 Efter lyckad inloggning kommer anvéndaren till
startskérmen (dvs. listvyskérmen) i det personliga arkivet.

1.3.5 Fran listvyskarmen (inkorgen) kan anvandare utféra ett
antal olika atgarder, t ex skriva nya meddelanden, besvara eller
vidarebefordra meddelanden samt gdra enkla eller avancerade
sokningar.

1.3.6 Anvandare kan soka upp gamla, forlorade eller raderade e-
postmeddelanden med enkla eller avancerade sokningar i alla
meddelanden och samtalsloggfiler lagrade i det personliga
arkivet och sedan aterstalla dessa meddelanden till sin inkorg.
1.3.7 Anvandaren kan ange text i sokrutan och trycka pa
sokikonen for att starta sékningen. Sokresultaten kan filtreras p&
"Datum”, "Fran” och "Till".

1.3.8 Anvandaren kan anvanda sitt personliga arkiv for att skriva,
besvara och skicka meddelanden &ven om kundens priméra e-
postplattform (t ex Microsoft Exchange) inte &r tillganglig.

1.4 AdvisorMail on Symantec.cloud™

Tjansten AdvisorMail on Symantec.cloud™ (AdvisorMail) ar
Symantec Internetbaserade e-postarkiveringstjanst som stravar
efter att paskynda e-postgranskningsprocessen som kravs enligt
vissa tillsynskrav.  Tjansten  AdvisorMail arkiverar e-
postmeddelanden i ett enskilt arkiv. Meddelanden soks
automatiskt igenom och flaggas enligt kundens specifika
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policyer. Meddelanden eller bilagor som innehéller specifika
nyckelord eller fraser kan sedan granskas av
regelefterlevnadsexperter sa att de uppfyller gallande policyer.
1.4.1 AdvisorMail samlar in skickade och mottagna meddelanden
utan att kunden behdver géra ndgot och skickar dem séakert till
flera datacenter for bevarande, med TLS- eller VPN-kryptering.
1.4.2 AdvisorMails administrations- och rapportverktyg har lagen
fér granskning i forvag eller i efterhand, slumpméssiga tester,
anpassningsbara regler for specifika doméaner eller e-
postadresser och sammanfattande rapporter.

1.4.3 AdvisorMail har tvd distinkta behérighetsnivaer for e-
postgranskning: Administrator (fullstdndig behorighet) och
Auditors (6vervakningsbehdrigheter for utvalda inkorgar).

1.4.4 AdvisorMail har ett antal verktyg for att stréomlinjeforma
Overvakningsprocessen, bland annat automatisk flaggning av
misstankt e-post for granskning.

1.4.5 Kunder kan gora ett forval av startmapp (t ex granskat),
datumintervall och meddelandevy (t ex List- eller Snippet-vy).
1.4.6 Kunder kan anvéanda funktionen Next Click (nasta klick) for
att hoppa till nésta dvertradelse i e-postmeddelanden och bilagor
med ett enda musklick medan hogerklicksatgarder gor att
kunden kan vélja kommandon genom att hogerklicka med musen
(t ex lagga till nyckelord i lexikonet).

1.4.7 AdvisorMails skiktade évervakningsfunktion gor att kunder
kan skicka ut ett foretagslexikon (lista éver nyckelord och fraser
som indikerar Overtradelser) till fjarranslutna kontor med ett
enskilt kommando.

1.4.8 Med AdvisorMails whitelist-editor kan kunder vitlista
nyckelord och fraser som ofta finns i ansvarsfriskrivningar (t ex
juridiska friskrivningar som finns i e-postmeddelandens sidfotter)
for att minska antalet felaktigt rapporterade évertradelser.

1.4.9 Med AdvisorMail kan kunder lagga till e-postadresser, flytta
anvandare till andra kontor, &ndra regler och granska flera e-
postmeddelanden.

1.4.10 AdvisorMails sotklogg samlar in de granskningsaktiviteter
som foretagets granskare utfor, vilket hjélper administratorer att
uppfylla bestémmelser.

1.4.11 Granskare kan lagga till anteckningar i meddelanden vid
behov.

1.5 AdvisorMail IM Option on Symantec.cloud™

Tjansten AdvisorMail IM Option on Symantec.cloud™ &r
Symantec Internetbaserade arkiveringstjanst for
snabbmeddelandeplattformar som stéds. Snabbmeddelanden
samlas in, lagras och indexeras i AdvisorMail och Overvakas
sedan enligt kundens specifika policyer for att uppfylla
bestammelser. Snabbmeddelanden som innehaller angivna
nyckelord eller fraser kan sedan granskas  av
regelefterlevnadsexperter sd att de uppfyller gallande policyer.
Tjansten AdvisorMail IM Option on Symantec.cloud™ ar en
frivillig tillvalstjanst till AdvisorMail.

1.5.1 Tjansten AdvisorMail IM Option on Symantec.cloud™
samverkar med snabbmeddelandenatverk och -klienter som

stods, vilka for tillfallet omfattar offentliga
snabbmeddelandenétverk, t ex AOL, MSN, Yahoo och Google
Talk, privata natverk (Reuters) och
foretagssnabbmeddelandeklienter (Microsoft Office

Communicator, Lotus Sametime och Jabber).

1.5.2 Snabbmeddelanden indexeras och kopieras i sin
ursprungliga form till media dér de enkelt kan sdkas igenom.
15.3 Kunden kan soka wupp och hamta specifika
snabbmeddelandekonversationer enligt olika sokvillkor, som
datumintervall, nyckelord eller fraser samt avsandare/mottagare.
1.5.3 Det finns en loggningshistorik fér granskningssyften.

1.6  AdvisorMail Bloomberg Option on Symantec.cloud™
Tjansten AdvisorMail Bloomberg Option on Symantec.cloud™ &r
Symantec Internetbaserade  arkiveringstjanst for Instant
Bloomberg  (snabbmeddelanden) och  Bloomberg-e-post.
Bloomberg-meddelanden samlas in, lagras och indexeras i
AdvisorMail och o©vervakas sedan enligt kundens specifika
policyer. Bloomberg-meddelanden som innehéller angivna
nyckelord eller fraser kan sedan granskas av sakkunnig.
Tjansten AdvisorMail Bloomberg Option on Symantec.cloud™ &r
en frivillig tillvalstjanst till AdvisorMail.

1.6.1 Tjansten  AdvisorMail Bloomberg  Option  on
Symantec.cloud™ samlar in Instant Bloomberg och Bloomberg-
e-post till AdvisorMail i ursprungsformatet.
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1.6.2 Bloomberg-meddelanden indexeras och kopieras i sin
ursprungliga form till lagringsmedia dar de enkelt kan sokas
igenom.

1.6.3 Kunden kan stka upp och hamta specifika Bloomberg-
meddelanden enligt olika sokvillkor, som datumintervall,
nyckelord eller fraser samt avsandare/mottagare.

1.6.4 Det finns en loggningshistorik for granskningssyften.

1.7 Reserverat

1.8 Symantec Enterprise Vault.cloud Data Import Opt  ion
Symantec Enterprise Vault.cloud Data Import Option &r
Symantecinternetbaserade tjanst for migrering och inférlivande
av befintliga e-postdata i kundens arkivlager. Med importtjansten
kan kunden sedan soka i sitt e-postarkiv (t ex Symantec
Enterprise Vault Personal.cloud, Symantec Enterprise Vault
Discovery.cloud eller AdvisorMail) med bade inférlivad e-post
och nya e-poststrommar.

1.8.1 Symantec Enterprise Vault.cloud Data Import Option kraver
att en kund levererar via S-FTP eller sakra bud-e-postdata i PST-
eller EML-filformat.

1.8.2 Kunden kan extrahera data manuellt och tillhandahalla den
i PST- eller EML-format eller anvanda professionella tjanster for
automatiserad extrahering fran arkiv som stods.

1.8.3 Under kundens ledning tilldelar Symantec Enterprise
Vault.cloud Data Import Option &gande for varje meddelande
som har hittats. Meddelanden som inte direkt kan tilldelas en
specifik individ arkiveras i en "allround™™-inkorg i e-postarkivet.
1.8.4 All migreringsaktivitet kan loggas och granskas for att ge
integritet &t kundens e-postmeddelanden och behélla
"beviskedjan”.

1.8.5 Symantec Enterprise Vault.cloud Data Import Option kréaver
kundens aktiva deltagande for att planera, analysera och utféra
en inférlivandeplan med minimala driftstorningar.

1.8.6 Maximal storlek for e-postmeddelanden &r 40 MB.

1.9 Symantec Enterprise Vault Mailbox Continuity.c  loud

OM SYMANTEC INTE KAN UPPRATTA EN SMTP-
ANSLUTNING TILL KUNDEN OMDIRIGERAS KUNDENS E-
POSTMEDDELANDEN  TILL  TJANSTEN  SYMANTEC
ENTERPRISE VAULT MAILBOX CONTINUITY.CLOUD FOR

KUNDENS RAKNING ("KONTINUITETSHANDELSE").
KLARGORANDE: () OM KUNDENS BRANDVAGG
FUNGERAR SOM PROXY OCH SVARAR | E-

POSTSERVERNS STALLE ELLER (I) OM KUNDENS E-
POSTSERVER SVARAR PA NAGOT SATT (INKLUSIVE, MEN
INTE BEGRANSAT TILL, | FORM AV FELKODER) UTGOR
DETTA EN  SMTP-ANSLUTNING OCH INTE EN
KONTINUITETSHANDELSE.
1.9.1 Under en Kontinuitetshéandelse kan Kundens enskilda
Anvandare komma &t sin e-post via en sarskild mapp i Microsoft
Outlook® eller ett webbaserat anvandargrénssnitt. Anvandaren
kan (i) visa hogst nittio (90) dagar gamla historiska e-
postmeddelanden, inklusive nya e-postmeddelanden som
skickats eller tagits emot under Kontinuitetshandelsen, (ii) skapa,
besvara och vidarebefordra e-postmeddelanden och (iii)
anvanda vanliga e-postverktyg som stavningskontroll, bilagor
och formatering.
1.9.2 Om kunden enbart prenumererar pd Symantec Enterprise
Vault  Mailbox  Continuity.cloud lagras  Kontinuitets-e-
postmeddelanden i Tjansten under en period p& nittio (90) dagar.
Om Kunden har kopt en ytterligare arkiveringstjanst enligt denna
Bilaga 17 sparas Kontinuitets-e-postmeddelanden i Tjansten
under den lagringsperiod som kunden valt.
1.9.3 Kontinuitets-e-postmeddelanden levereras till Kundens
primara e-postserver nar servern ater borjar ta emot e-
postmeddelande, med undantag for e-postmeddelanden som
sttt i ko6 under mer an sju (7) dagar. Sadana e-
postmeddelanden maste Kunden istdllet hamta fran
kontinuitetsarkivet som beskrivs i punkt 1.9.2 ovan.
1.9.4 Tjansten Symantec Enterprise  Vault  Mailbox
Continuity.cloud anvénder en opportunistisk TLS-anslutning
(Transport Layer Security), snarare &n en forcerad, vid férsok att
leverera e-post. TLS ar ett forbattrat sdkerhetsprotokoll for att
skydda/kryptera e-post under Overféring Over Internet.
ALLA KUNDER MED GRANSKRYPTERING OCH
POLICYBASERAD KRYPTERING SOM AVEN VALJER
TIJANSTEN SYMANTEC ENTERPRISE VAULT MAILBOX
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CONTINUITY.CLOUD AR INFORSTADDA MED OCH
ACCEPTERAR ATT FORSOK ATT UPPRATTA EN TLS-

ANSLUTNING KOMMER ATT GORAS, MEN KANSKE INTE

LYCKAS, OCH ATT E-POSTMEDDELANDEN DARFOR
EVENTUELLT INTE BLIR KRYPTERADE . KUNDEN AR AVEN
INFORSTADD MED OCH ACCEPTERAR ATT DENNE INTE
BOR SKICKA ELLER TA EMOT KANSLIG INFORMATION VIA

TJANSTEN EMAIL CONTINUITY.CLOUD (L) OCH ATT
KUNDEN, OM DENNE ANDA VALJER ATT GORA DET, | SA

FALL GOR DET HELT PA EGEN RISK.

1.9.5 Forpliktelser i samband med Symantec Enterprise Vault
Mailbox Continuity.cloud

Tjansten Symantec Enterprise Vault Mailbox Continuity.cloud
levererar bara e-post till en sarskilt utsedd server per angiven
domén och "per anvandardirigering”. Kunden accepterar harmed
denna aspekt av Tjansten. Kunden accepterar att konfigurera
Tjansten Symantec Enterprise Vault Mailbox Continuity.cloud
som en redundansleveransvdg med ClientNet-granssnittet och
att informera Symantec om leveransplatsen (namn pa e-postvard
eller IP-adress) efter doméanen for sina e-postservrar nér
Tjansten tas i bruk. Kunden &r inférstddd med och accepterar att
denne har en fortldpande forpliktelse att informera Symantec om
eventuella andringar av leveransplatsen s& lange Tjansten
Symantec Enterprise Vault Mailbox Continuity.cloud nyttjas.
Kunden &r inférstddd med och accepterar att Kundens
underlatenhet att genomféra sadana konfigurationer eller att ge
Symantec s&dan leveransinformation har negativ inverkan pa
funktionaliteten hos Tjansten Symantec Enterprise Vault Mailbox
Continuity.cloud.

1.10 Symantec Enterprise Vault.cloud Folder Sync Op  tion
1.10.1  Symantec Enterprise Vault.cloud Folder Sync Option
ar en tillaggstjanst till Tjansten Symantec Enterprise Vault
Personal .cloud som beskrivs i avsnitt 1.1 i den hé&r Bilagan. Med
hjalp av Tjansten Symantec Enterprise Vault.cloud Folder Sync
Option kan en Kund visa e-postmeddelanden i Tjénsten
Symantec Enterprise Vault Personal .cloud pa i stort sett samma
satt som i e-poststrukturen i Kundens Outlook-mappar. Med
Symantec Enterprise Vault.cloud Folder Sync Option kan en
administratdér synkronisera Kundens Outlook-mappstrukturer i
Symantec Enterprise Vault Personal.cloud. Nar en Kund flyttar e-
postmeddelanden mellan olika Outlook-mappar och skapar och
flyttar ~ Outlook-mappar  replikerar  synkroniseringstjansten
mapparnas struktur i Symantec Enterprise Vault Personal .cloud.
1.10.2  Tjansten Symantec Enterprise Vault.cloud Folder Sync
Option distribueras av Kundens administratérer via en lokal
Tjanst som sparar flyttningar av mappar och objekt.

1.10.3  Efter den inledande synkroniseringen med Symantec
Enterprise  Vault.cloud Folder ~ Sync  Option utférs
synkroniseringar  stegvis mellan  Outlook-mapparna och
Symantec Enterprise Vault Personal .cloud.

1.10.4  Kunden kan vélja att schemalégga synkroniseringarna
i intervall uppdelade pa timmar, dagar eller veckor.

1.10.5 Kunden kan filtrera resultaten fran en arkivsékning
genom att aktivera filterfunktionen och vélja en mapp fran listan
som visas i sokfiltren.

Tjansten stéds bara pa plattformarna Microsoft Exchange Server
2003, 2007 och 2010.

2. Ytterligare villkor.

2.1 Symantec betonar att konfiguration och anvandning av
tjansten helt stdr under kundens kontroll. Symantec
rekommenderar att kunden har en acceptabel
datoranvandningspolicy (eller motsvarande). | vissa fall kan det
vara nodvandigt att erhalla medgivande fran enskilda anstéllda.
Symantec rader kunden att alltid kontrollera den lokala
lagstiftningen innan tjansten distribueras. Symantec kan inte ta
nagot ansvar for eventuellt civilrattsligt eller straffrattsligt ansvar
som kunden kan &dra sig som ett resultat av anvandning av
tjansten.

2.2 KUNDEN AR MEDVETEN OM OCH ACCEPTERAR ATT
EN DEL AV ELLER HELA TJANSTEN KAN UTFORAS | USA

OCH ATT KUNDEN ANSVARAR FOR ATT ALLA

NODVANDIGA MEDGIVANDEN OCH GODKANNANDEN FOR
OVERFORINGEN AV DATA ERHALLS. KUNDEN AR VIDARE

MEDVETEN OM OCH ACCEPTERAR ATT SYMANTEC INTE
KAN HALLAS ANSVARIGT FOR NAGRA MOTSVARANDE
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BROTT MOT  TILLAMPLIG LAGSTIFTNING
FORESKRIFTER.

2.3 Kunden &ar medveten om och accepterar att (i) Symantec
genomsokningstjanster (Email AV, Email AS, Email IC och Email
CC) inte soker igenom all e-post som ursprungligen kommer till
arkivet och att (i) Symantec genomsokningstjanster (Email AV,
Email AS, Email IC och Email CC) inte soker igenom e-
postmeddelanden som aterstalls fran arkivet till anvandarens
inkorg. Symantec kan darfor inte heller hallas ansvarigt for virus,
skrappost, bilder eller olampligt innehall som sadana aterstallda
e-postmeddelanden kan innehélla, och vidare ska SLA (Service
Level Agreement) inte heller gilla Aterstillda e-
postmeddelanden.

2.4 Enligt villkoren i detta avtal beviljar Symantec kunden en
icke-exklusiv, ej overforbar ratt att installera och anvéanda
programvara som hér till namnda tjanster dar sa ar tillampligt
endast for kundens egen interna affarsverksamhet. Alla
immateriella rattigheter till denna programvara tillhér och ska
fortséttningsvis tillhéra Symantec (och/eller dess leverantorer).
Sadan programvara siljs inte av Symantec, den licensieras.
Kunden bekréftar att programvaran och all relaterad information,
inklusive, men inte begrénsat till, uppdateringar, tillhér Symantec
och dess leverantdrer. Kunden ska ansvara och vara fullstandigt
ersattningsskyldig for att varje anvandare féljer villkoren i detta
avtal. Kunden ska omedelbart meddela Symantec om obehdrig
anvandning eller brott mot villkoren i denna licens upptécks.

2.5 Kunden & medveten om och accepterar att Symantec inte
kan agera som tredjepartsnedladdare pa nagot villkor i syfte att
efterleva SEC:s bestammelser.

2.6 Alla Kunddata som finns lagrade eller arkiverade enligt
denna bilaga av Symantec eller dess leverantorer ar uteslutande
Kundens egendom ("Kunddata”), och ingenting hari ger
Symantec eller dess leverantérer nagon juridisk eller
sedvanerattslig ratt eller dganderatt till Kunddata eller ratt att
gora ansprak pa dessa.

2.7 Kunddata ska lagras eller arkiveras  under
Prenumerationsperioden for Tjansten och under en period pa
etthundratjugo (120) dagar efter dess upphorande, eller
etthundratjugo (120) dagar efter uppségningsdatumet om
Tjansten ségs upp innan Prenumerationsperioden 16pt ut
(bendmns gemensamt "Lagringsperiod efter uppsagning”). Under
eller fore Lagringsperioden efter uppsagning ska Kunden ge
Symantec skriftliga instruktioner om att (i) kostnadsfritt radera
Kundens data (sdvida det inte &r forbjudet i lag eller enligt
domstolsbeslut) eller (i) tillhandahalla en offlinekopia i PST-
format via harddiskmedia till Symantecs vid tidpunkten gallande
priser och i en takt pa inte mer &n tva (2) terabyte som levereras
per manad tills alla Kunddata har returnerats till Kunden. Om
Kunden underlater att ge Symantec skriftliga instruktioner enligt
ovan raderar Symantec Kunddata (svida det inte &r forbjudet i
lag eller enligt domstolsbeslut) nér Lagringsperioden efter
uppsagning loper ut

ELLER
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Appendix 17 — Symantec Endpoint Protection.cloud

1. Oversikt

1.1 For att kunden ska kunna anvanda Symantec Endpoint
Protection.cloud maste vederbdrande installera en agent pa alla
slutanvandardatorer och tilldela lamplig policy foér anvéandning av
tjansten. Hanteringsportalen ~ fér ~ Symantec  Endpoint
Protection.cloud &r en administratérsportal som anvands for
hantering av datorer, policyer, meddelanden och rapporter
("Hanteringsportal”).

1.2 Kunden kan behéva &ndra nagra grundlaggande
brandvaggsinstaliningar for att agenten ska kunna kommunicera
och fungera med Symantecs infrastruktur for molntjanster.

1.3 Néar tjansten har konfigurerats i enlighet med punkterna 1.1
och 1.2 anvénds Hanteringsportalen for att hantera
agenten/agenterna.

1.4 Symantec ska publicera en lista 6ver vilka operativsystem
som stdds for agenten och vilka webblasare som stdds for
Hanteringsportalen. Kunden accepterar att Symantec med jamna
mellanrum kan komma att uppdatera och &ndra den har listan
utan féregdende meddelande.

1.5 Agenten pé datorn:

1.5.1 ska skydda datorn mot skadlig kod utifrdn kénda metoder
for tjansten.

1.5.2 ska blockera kanda angrepp med skadlig kod fran
natverket pa datorn.

1.5.3 ska syfta till att tillhandahalla funktioner foér skydd mot
natfiske (s k phishing) fér de webblésare som stdds och blockera
natfiskeangrepp.

2. Hanteringsportal

2.1. P& Hanteringsportalen kan kunden konfigurera sin egen
policybaserade sékerhet fér agenterna.

2.2 Kunden ansvarar for att implementera de
konfigurationsalternativ som ligger i linje med kundens policy for
godtagbar  datoranvéndning  (eller = motsvarande) via
Hanteringsportalen. Policyer konfigureras for datorgruppen.

2.3 Andringar i policyn visas omedelbart i Hanteringsportalen och
batchas ned till agenterna. Tillamplig policyinstéllining for en viss
agent kan visas p& Hanteringsportalen eller p4 den agent som
kors pé slutanvandardatorn.

3. Loggar och rapporter

3.1 Alla loggar och rapporter som rapporteras av agenten lagras
och kan visas pa och hamtas fr&n Hanteringsportalen i tolv (12)
manader. Déarefter tas loggarna bort.

4. Meddelanden

4.1 Kunden kan konfigurera Symantec Endpoint Protection.cloud
Service sd att ett automatiskt meddelande skickas till
konfigurerade e-postmottagare utifrdn regeln for meddelanden,
som kan konfigureras i Hanteringsportalen.

4.2 Kunden kan skapa, ta bort och anpassa meddelanden med
Hanteringsportalen.

5. Support

5.1 Supporten omfattar:

5.1.1 genomgang av Hanteringsportalen inklusive en
tjanstbeskrivning och en session med fragor och svar. (Detta
omfattar inte hjalp med att konfigurera policyer och analyser av
policyernas effektivitet.)

5.1.2 administratérsvagledning

5.1.3. anvandarvagledning.

6. Dataintegritet for Symantec Endpoint Protection.  cloud

6.1 Kunden accepterar att loggar kan innehdlla personligt
identifierbar information och att loggningen och 6vervakningen
av loggar déarfor kan utgbra behandling av personuppgifter.
Kunden accepterar vidare att Symantec  Endpoint
Protection.cloud &r en tjanst som kan konfigureras och att
kunden ar ensam ansvarig for att konfigurera Symantec Endpoint
Protection.cloud i enlighet med kundens policy fér godtagbar
datoranvandning (eller motsvarande) och alla tillampliga lagar
och regler. Symantec rekommenderar féljaktligen att kunden
alltid  kontrollerar lokal lagstiftning innan vederbdrande
distribuerar Symantec Endpoint Protection.cloud och alltid ser till
att kunden, och alla dess anstallda, a medvetna om och
efterlever alla skyldigheter som &ligger dem med avseende pa
lagar och/eller bestammelser om dataskydd och integritet i
samband med kundens anvéndning av Symantec Endpoint
Protection.cloud. | vissa lander kan det vara nodvandigt att
inhamta medgivande frdn var och en i personalen innan
overvakning och loggning kan ske. Kunden skall installera
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agenter for Symantec Endpoint Protection.cloud med skalig och
minimal anpassning. Kunden samtycker till att enheter som técks
av Symantec Endpoint Protection.cloud (i) loggar information
med avseende pa driften av Symantec Endpoint Protection.cloud
Service, (i) att denna information éverfors till Symantec i syfte att
ge hanteringsinformation och rapportera till Kunden och (iii)
Kunden tillater att sddan loggning och Gverforing sker.

7. Konfiguration

7.1 Om Kunden har képt Tjansten via en Symantec-aterforsaljare
ger Kunden uttryckligen Symantec-aterforsaljaren befogenhet att
(i) andra Tjanstens konfiguration i syfte att optimera dess
funktionalitet och (ii) skicka in supportarenden for Kundens
rékning.
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Appendix 18 — Symantec MessagelLabs Smart
Connect.cloud Service (“Smart Connect.cloud”)

1. Oversikt

1.1. Né&r roamingagenten &r installerad och ndédvandiga
konfigurationer gjorts dirigeras forfrdgningar om webbsidor och
bilagor elektroniskt via anvéandaragenten till Symantec
MessageLabs Web v2 URL.cloud Service ("Web v2 URL") dar de
granskas digitalt med Symantec MessageLabs Web v2
Protect.cloud Service ("Web v2 Protect”).

2. Beskrivning av tjanst

2.1. Nar anvandaren ansluter till Internet i lander dar tjansterna
tillhandahélls dirigeras Kundens externa HTTP- och FTP-over-
HTTP-forfragningar direkt genom Web v2 URL- och Web v2
Protect-tjansterna, inklusive alla bilagor, makron och kérbara
filer.

3. Konfiguration

3.1. Konfigurationsinstaliningarna som kravs for att dirigera
extern webbtrafik till roamingagentprogramvaran, samt for att
vidarebefordra utgdende trafik till Web v2 URL- och Web v2
Protect-tjansterna, skapas och underhdlls av Kunden och &r
beroende av Kundens tekniska infrastruktur. Kunden maste
installera en PAC-fil pd anvandarens dator sd att webblasaren
riktas mot Symantec roamingagent nar den startas. En PAC-
filmall kan hamtas pa ClientNet och modifieras av Kunden.
Kunden ska se till att intern HTTP/FTP-over-HTTP-trafik (t ex
foretagets intranat) inte dirigeras till roamingagentprogramvaran.

3.2. Atkomsten till Web v2 URL och Web v2 Protect &r
begransad till auktoriserade system som innehaller en giltig
version av roamingagentprogramvaran, samt till auktoriserade
anvandare som aktiveras for de hér tjansterna i ClientNet.
Roamingprogramagenten och information om auktoriserad
anvandare anvands for att identifiera Kunden och dynamiskt
vélja kundspecifika installningar.

3.3. Policyregler for Web v2 URL-tjansten och genomsokning av
innehall for Web v2 Protect-tjansten & samma vare sig en
anvandare anvander roamingagenttjansten eller om anvandaren
ansluter via ett konfigurerat nat, dvs ett foretags-LAN.

3.4. Kunden godkénner att roamingagenten levereras med
Symantec standardinstéliningar, vilka bland annat innefattar
rimliga atgarder for att dirigera anvandarens webbtrafik till en
"optimal” &tkomstpunkt for tjanstinfrastruktur. Dirigeringen
baseras pa en tolkning av roaminganvéandarens plats baserad pa
IP-adressen och pa anvandning av en geolokaliseringsdatabas
frdn tredje part for att identifiera det land som anvandaren
sannolikt ansluter fr&n. Symantec dirigerar anvandare efter
landsbeteckning till den formodat basta tjanstatkomstpunkten for
det specificerade landet. Detta gors oberoende av eventuella
bedémningar av den sannolika prestandan hos enskilda
anvandares anslutningar, och endast for de lander som
Symantec anser vara kapabla att halla en acceptabel tjanstniva.

Kunden accepterar att Symantec inte kan tillhandahalla Web v2
URL- och Web v2 Protect-tjansterna i lander som inte anses
kapabla att halla en acceptabel tjanstniva. | situationer dar
anvandaren beddms befinna sig i ett land déar tjanster inte kan
tilhandahé&llas kommer roamingagenten att ga till “fail open’-
lage, s& att anvandaren kan ansluta till Internet utan de férméaner
som Symantec ger i lander dar dess tjanster kan tillhandahéllas.

KUNDEN GODKANNER ATT ANVANDARENS WEBBTRAFIK
KAN DIRIGERAS TILL INFRASTRUKTUR PA EN
GEOGRAFISK PLATS UTANFOR EU | SYFTE ATT
BEARBETAS ENLIGT DENNA KLAUSUL 3.4. KUNDEN
ANSVARAR FOR ATT INHAMTA ALLA MEDGIVANDEN OCH
GODKANNANDEN SOM KRAVS FOR OVERFORING AV
SADAN WEBBTRAFIK. KUNDEN AR VIDARE MEDVETEN OM
OCH ACCEPTERAR ATT SYMANTEC INTE PATAR SIG
NAGOT ANSVAR FOR EVENTUELLA BROTT MOT
TILLAMPLIGA LAGAR ELLER FORESKRIFTER | DETTA
HANSEENDE.

4. Ytterligare exportvillkor fér Smart Connect.cloud

4.1 Kund eller Partner far inte, och far inte tillata tredje part att,
sélja, aterforsdlja, exportera, reexportera, Overfora, sprida,
distribuera, avhanda, roja eller pd annat satt hantera reglerad
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teknik, direkt eller indirekt, till nagot av foljande lander:
Afghanistan, Angola, Armenien, Azerbajdzjan, Bosnien och
Herzegovina, Burundi, Demokratiska republiken Kongo, Eritrea,
Etiopien, Iran, Irak, Kina, Kuba, Liberia, Libyen, Myanmar,
Nigeria, Nordkorea, Rwanda, Sierra Leone, Somalia, Sudan,
Syrien, Tanzania, Uganda och Zimbabwe.

4.2 Kund eller partner far inte 6verféra webbroamingagenten till
nagot annat foretag, eller till ndgon enskild person som inte ar
anstalld hos kund eller partner, med féljande undantag: (i) Kund
eller Partner kan overfora till eller aktivera hamtningen av
webbroamingagenten via sina oberoende underleverantdrer for
anvandning & Kundens eller Partnerns végnar, och/eller (i) Kund
eller Partner kan overfora till eller aktivera hamtningen av
webbroamingagenten via sina oberoende slutkunder som de
aterforsaljer Symantec Service till, forutsatt att Kund eller Partner
g6r dem medvetna om forpliktelserna i den hér klausulen.
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v Symantec

Bilaga 3
Serviceniviavtal

1. Definitioner

1.1. Féliande ord skall i samband med detta Servicenivdavtal ha
féljande innebord:

Med "kreditbegéran " menas det meddelande som kunden
via e-post till support.cloud@symantec.com _ med &mnesrubriken
"Kreditbegéran” maste sanda till Symantec (om inte annat meddelats
av Symantec).

Med "utsedd torngrupp menas tva (2) eller flera torn
férdelade éver minst tv& (2) platser och som utsetts att tillhandahélla
Tjansten for kunden.

Med "falskt positiv_e-postvirusvarning menas att ett legitimt e-
postmeddelande felaktigt markeras/fangas upp som innehallande
virus.

Med "e-posttidnster ” menas e-post AV, e-post AS, e-post IC, e-post
CC, policybaserad kryptering och granskryptering.

Med “kant virus” menas ett virus som vid tillfallet da innehallet
mottas av Symantec: (i) redan i en (1) timme funnits offentligt
tillgéngligt for konfigurering genom en av de tredje parters
kommersiella skanners som anvénds av Symantec; eller (i) finns
med pa den "Wild List” som publiceras pa http://www.wildlist.org och
har identifierats som "In the wild” av minst tva deltagare i Wild List-
programmet.

Med "Symantec Sparare”  menas ett av Symantec verktyg som
mater tillgang till Tjansten och svarstid.

Med ’manadsavgift ” menas manadsavgiften for berérda Tjanster
enligt beskrivning i avtalet.

Med "servicenivd " menas var och en av de parametrar for Tjansten
som beskrivs i detta Servicenivaavtal.

Med "falskt negativ _uppfangning av skréppost menas ett
skrappostmeddelande som inte identifierats som skrappost.

Med "falskt positiv_uppfdngning av_skréppost " menas att ett
legitimt e-postmeddelande felaktigt markeras/fangas upp som
skrappost.

Med "rekommenderade skréppostinstéliningar” menas Symantec
bésta metoder for riktlinjer betraffande konfigurering for e-post AS.
Med "torn” menas att antal belastningsbalanserade servrar.

Med "webbtjanster " menas Web v2 Protect och Web v2 URL
tillsammans.

2. Allmant

2.1. Om kunden skulle anse sig vara beréattigad till ersattning i
enlighet med detta Servicenivdavtal maste kunden sanda in en
kreditbegéran inom tio (10) arbetsdagar efter slutet av ifrdgavarande
kalendermanad. Kunden bekréftar att man &r medveten om att
loggar enbart behdlls i ett visst antal dagar och att kreditbegaran som
lamnas in efter att denna tidsbegréansning [6pt ut kommer att
bedémas som ogiltig.

2.2. All kreditbegéran kommer att verifieras av Symantec i enlighet
med gallande bestammelser i detta Servicenivaavtal.

2.3. Detta Servicenivaavtal kommer inte att gélla: (i) under perioder
av planerat underhall eller nodfallsunderhall, perioder utan tillgang
som beror p& force majeure eller kundens eller en tredje parts
handlingar eller underlatanden; (ii) under perioder d& Symantec
avbrutit tjansten i enlighet med villkor i avtalet; (i) d& kunden brutit
mot avtalet (inklusive, men inte begransat till, om kunden har nagra
fakturor som forfallit till betalning); (iv) géllande e-postmeddelanden
som inte har passerat igenom tjansten (inklusive, men inte begréansat
till, om kunden inte har last sin egen router for att skicka all e-
posttrafik till Symantec); eller (v) avseende ingéende eller utgdende
e-postmeddelanden som forst skickades till Symantec och innehdll
mer an 500 mottagare per SMTP-session.

2.4. Erséttningarna som beskrivs i detta Servicenivaavtal skall utgéra
kundens hela och enda ersattning betraffande kontrakt, brott
(inklusive men utan att inskrankas till vardsloshet) eller i 6vrig
gallande Serviceniva.

2.5. Symantec maximala ackumulerade forpliktelser enligt detta
Servicenivaavtal under en viss kalendermanad skall inte Gverstiga
etthundra procent (100 %) av den manadsavgift som kunden &r
skyldig att betala for bertrd(a) Tjanst(er).

2.6 Om den berdrda Tjansten ar en del av ett ej uppdelningsbart
tjianstepaket:

SWEDISH

a) skall manadsavgift fér berérd Tjanst vid utrdkning av kredit for
Tjansten raknas ut som den totala manadsavgiften for det ej
uppdelningsbara tjanstepaketet, dividerat med antalet Tjanster som
ingdr i paketet

b) skall den reviderade avgiften for det ej uppdelningsbara
tjianstepaketet, om kunden séger upp den berérda Tjansten i enlighet
med detta Servicenivaavtal, raknas ut som den ursprungliga totala
manadsavgiften fér det ej uppdelningsbara tjanstepaketet, dividerat
med det ursprungliga antalet Tjanster som ingdr i paketet,
multiplicerat med antalet kvarstdende Tjanster som ingdr i paketet.
2.7 Servicenivaerna for e-posttjansterna géller inte for kundens EC
och darfor skall tjanstenivaerna for e-posttjansterna i Klausul 3 till
och med 5 nedan inte gélla under de perioder d& EC ar aktiverade.

3. 100 % Tillganag till Tjansten
3.1 Denna tillgang till Tjansten enligt Serviceniva skall enbart gélla
om kunden anvéander en eller flera av e-posttjansterna eller
webbtjansterna.
3.2 | samband med e-posttjansterna avser denna tillgang till Tjansten
enligt Serviceniva, formagan att etablera en SMTP-session via port
25 i utsedd torngrupp uppmatt av Symantec Sparare. Denna
Serviceniva skall enbart gélla om utsedd torngrupp kan:
3.2.1 ta emot kundens inkommande e-post for kundens doméan 24
timmar om dygnet, 7 dagar i veckan
3.2.2 ta emot kundens utgéende e-post frdn en korrekt konfigurerad
SMTP-vard tillhérande kunden & kundens doméans/domaéners vagnar
24 timmar om dygnet, 7 dagar i veckan.
3.3 | samband med webbtjansterna avser denna tillgang till Tjansten
gallande Servicenivad webbtjansternas formaga att ta emot kundens
utgdende webbegéran och skall enbart galla om kundens vard,
portalenheter eller proxy(er) ar korrekt konfigurerade 24 timmar om
dygnet, 7 dagar i veckan.
3.4 Om tillgang till Tjansten under en kalendermanad &r mindre &n
hundra procent (100 %) kan kunden ha ratt till foljande
rocentbaserade krediter:
Procent tillgang till Tjansten per

Procent kredit av

kalenderméanad méanadsavgift

<100 % men > =99 % 25

<99 % men >=98,0% 50

<98,0% 100 samt uppsagning av

berdrd Tjanst enligt kundens
eget gottfinnande

3.5 Om tillgang till Tjansten under en kalendermanad faller under
nittioatta procent (98 %) skall kunden ha ratt att sdga upp den
berérda Tjansten med omedelbar verkan och &terfd den del av
avgifterna som i forskott betalats for den berérda Tjansten géllande
perioden efter uppsagningen.

4. 100 % leverans av e-post

4.1 Denna Serviceniva géllande leverans av e-post kommer enbart
att gélla om kunden anvénder en eller flera av e-posttjansterna.

4.2 Symantec kommer att leverera 100 % av all e-post som sénds
till eller fran kunden, pa féljande villkor:

4.2.1 E-posten maste mottas av kundens utsedda torngrupp

4.2.2 E-post far inte innehalla virus, skréappost eller annat innehall
som gor att den blockeras av e-posttjansterna.

4.3 Forutsatt att detta stammer overens med bestdmmelserna i
Klausul 4.1 och 4.2 ovan, har kunden om Symantec misslyckas med
att leverera ett e-postmeddelande till eller fran kunden och kunden
inte brutit mot n&gra villkor i avtalet, ratt att saga upp e-
posttjansterna efter meddelande trettio (30) dagar i férvag.

5. E-postsvarstid p& 60 sekunder

5.1. Forutsatt att detta stimmer Gverens med bestdmmelserna i
Klausul 5.2, kommer denna Servicenivd géllande e-postsvarstid
enbart att gélla om kunden anvénder en eller flera av e-
posttjansterna.

5.2. Denna Servicenivd gillande e-postsvarstid skall inte gélla
policybaserad kryptering.

5.3. Om den genomsnittiga tiden tur och retur for e-
postmeddelanden som sands var 5 minuter till och frn vart och ett
av e-posttjansttornen inom kundens utsedda torngrupp (uppmatt av
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Symantec Spérare) under en kalendermanad Gverskrider de
fordrojningar som anges i nedanstaende tabell, kan kunden lamna in
en kreditbegaran i enlighet med nedanstaende tabell:

Genomshnittlig tid tur och retur for 100 % av | Procent kredit av

matningarna (i minuter och sekunder) méanadsavgift

> 1 min men < =1 min 30 sek 25

> 1 min 30 sek men <=2 min 50

> 2 min men < = 2 min 30 sek 75

> 2 min 30 sek 100
5.4. Denna Servicenivd géllande e-postsvarstid kommer inte att
gélla:

5.4.1. Om kunden inte har forsett Symantec med en lista Gver
specifika e-postadresser som skall erhalla Tjansten
("godkannandelistan”) och kunden drabbas av ett angrepp med
nekande av Tjanst

5.4.2. Under perioder av fordrojningar som orsakas av e-
postrundgang fran/till kundens system.

6. Webbsvarstid pa 0,1 sekunder

6.1 Denna Servicenivd gallande webbsvarstid kommer enbart att
géalla om kunden anvander en eller flera av webbtjansterna.

6.2. Om genomsnittlig skanningstid for webbinnehall, uppmatt fran
det Ggonblick d& Symantec mottar innehallet till det 6gonblick d&
Symantec  forsoker overfora innehdllet, réknat 6ver en
kalendermanad, understiger 100 % enligt nedanstaende tabell, kan
kunden lamna in en kreditbegéran:

Genomshnittlig andel | Procent kredit av manadsavagift
webbinnehall som skannas
inom 100 millisekunder

<100 % men > =99 % 25
<99 % men > =98 % 50
<98 % men > =97 % 75
<97 % 100 samt uppsagning av berord

Tjanst  enligt kundens  eget
gottfinnande

6.3 Denna Serviceniva gallande webbsvarstid skall enbart gélla
objekt pa upp till 1 MB.

7..0,0003 % falskt positiv uppfadngning av skréappost

7.1. Denna Servicenivd géllande falskt positiv uppfangning av
skrappost géller enbart om kunden anvander skrappostskydd och
tillampar Symantec rekommenderade skrappostinstéllningar.

7.2. Om genomsnittligt antal falskt positiv uppfangning av skréappost
Overstiger 0,0003 % av hela kundens e-posttrafik under en
kalenderménad, kan kunden ha ratt till kredit enligt nedanstaende
tabell:

Andel falskt positiv
uppfangning av skrappost
under kalendermanaden

Procent kredit av
manadsavgift

> 0,0003 men < = 0,003 25
> 0,003 men <=0,03 50
>0,03men<=0,3 75
>0,3 100
7.3. | samband med denna Servicenivd kommer foljande e-

postmeddelanden inte att anses utgodra falskt positiv uppfangning av
skrappost:

7.3.1. E-postmeddelanden som inte &r legitimt affarsmassiga

7.3.2. E-postmeddelanden med 6ver 20 mottagare

7.3.3. E-post dar avsandaren ingar pa kundens lista 6ver blockerade
avsandare inklusive men utan att inskrankas till sddana som angetts
av individuella anvandare om kunden har aktiverat installning pa
anvandarniva

7.3.4. E-postmeddelanden som sands frdn en komprometterad
maskin

7.3.5. E-postmeddelanden som séands frdn en maskin som finns pa
en tredje parts lista 6ver blockerade avsandare

7.3.6. E-postmeddelanden som har sants till 6ver 20 mottagare
(under en enda mandver eller en serie av mandvrar) och har minst
80 % samma innehall.

8. 99 % uppfangning av skrappost

8.1. Denna Servicenivad gallande uppfangning av skrappost géller

enbart om kunden anvander skrappostskydd och tillampar de

rekommenderade skrappostinstaliningarna. Bestdmmelserna i denna

Klausul 8 motsvarar antalet falska negativa uppfangningar av

skréappost som uppméts under en manad.

8.2. Kunden kan ha ratt till kredit i enlighet med nedanstaende tabell:
Andel uppfangning av skrappost | Procent kredit av
under kalendermanaden manadsavgift
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>98 % —<=99 %

>97 % —-<=98% 50
>96%-<=97% 75
<96 % 100

8.3. Denna Serviceniva gallande uppfangning av skrappost kommer
inte att galla om e-postmeddelandet inte séndes till en legitim adress.
8.4 En lagre andel uppfangning av skrappost p& 95 % skall gélla for
e-postmeddelanden som innehdller asiatiska skrivtecken. Om denna
andel uppfangning av skrappost faller under 95 % skall kunden ha
rétt till 25 % kredit p& manadsavgiften. Om andelen uppfangning av
skréappost faller under 90 % skall kunden ha rétt till 100 % kredit pa
manadsavgiften.

9. Begaran om kredit géllande skréppostskydd

9.1. For att bli berattigad till kredit enligt Klausul 7 och 8 maste
kunden sénda in missténkta falskt positivt eller falskt negativt
uppfangade e-postmeddelanden till support.cloud@symantec.com
inom 5 dagar efter att e-postmeddelandet mottagits. Symantec
kommer att undersdka och bekréfta huruvida e-postmeddelandet
utgor en falskt positiv eller falskt negativ uppfangning av skrappost
och kommer att registrera resultatet av undersékningen. Om kunden
i slutet av kalendermadnaden anser att antalet bekraftade falskt
positiva och falskt negativa uppfangningar av skrappost berattigar till
kredit enligt ovanstdende tabell, maste kunden sanda in en
kreditbegéaran till Symantec i enlighet med Klausul 2.1 i denna
Bilaga.

10. 100 % Virusskydd fér e-post

10.1. Denna Serviceniva for virusskydd for e-post géller enbart om
kunden anvander virusskyddet for e-post.

10.2. Om kundens system skulle infekteras av ett eller flera virus
under en kalendermanad och Symantec informerats om detta genom
ett inloggat och verifierat supportsamtal under vilket det bekraftats att
viruset har overforts till kunden via e-post AV, har kunden ratt att
fakturera Symantec for likvida skador motsvarande det lagre av 100
% av den vid tillfallet kvarstiende manadsavgiften eller 5 000
brittiska pund/10 000 euro (beroende pa vilken valuta kunden
faktureras i). Ersattningen som beskrivs i denna Klausul 10.2 skall
utgdra den enda och hela ersattningen betréffande kontrakt, brott
(inklusive men utan att inskrankas till vardsléshet) eller i Gvrigt
géllande eventuell infektion med virus som 6verforts till kunden eller
en tredje part via Tjansten. For att undvika tveksamhet, skall
ersattningen beskriven i denna Klausul 10.2 inte gdalla i fall av
medveten sjélvinfektion.

10.3. Kundens system skall anses som infekterade om ett virus i ett
e-postmeddelande som mottagits via e-post AV har aktiverats i
kundens system, antingen automatiskt eller genom manuellt ingrepp.
10.4. Om Symantec detekterar men inte stoppar ett virusinfekterat
e-postmeddelande, kommer Symantec sharast att meddela kunden
och forse kunden med tillrécklig information for att denna skall kunna
radera det virusinfekterade e-postmeddelandet. Om ett sadant
meddelande resulterar i att infektion forhindras skall erséattningen
beskriven i Klausul 10.2 ovan inte gélla. Om kunden underlater att
snabbt agera efter att ha erhdllit sddan information kommer detta att
ogiltiggéra bestammelserna om Serviceniva i Klausul 10.2 ovan.
10.5. E-post AV kommer att skanna s& mycket som mojligt av e-
posten och dess bilagor. Det kan handa att det inte ar mdgjligt att
skanna bilagor med innehall som direkt kontrolleras av avsandaren
(t.ex. losenordsskyddade och/eller krypterade bilagor). Sadana e-
postmeddelanden och/eller bilagor utesluts fran bestammelserna om
Servicenivad i Klausul 10.2 ovan.

10.6. Denna Serviceniva géllande virusskydd géller inte i samband
med virus som medvetet har slappts ut av kunden.

11. 0,0001 % a e-postvirusvarningar

11.1 Denna Serviceniva for falskt positiv e-postvirusvarning galler
enbart om kunden anvander virusskydd for e-post.

11.2. Om falskt positiva e-postvirusvarningar under en
kalenderméanad overstiger 0,0003 % av kundens totala e-posttrafik,
kan kunden ha rétt till kredit enligt nedanstaende tabell:

Andel falskt positiva e- Procent kredit av
postvirusvarningar under méanadsavgift
kalendermanaden

> 0,0001 men < =0,001 25

> 0,001 men <=0,01 50
>0,0lmen<=0,1 75

>0,1 100

12. 100 % skydd mot kénda webbvirus
12.1 Denna Serviceniva for skydd mot webbvirus géller enbart om
kunden anvander Web v2 Protect.
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12.2. Om kundens system skulle infekteras av ett eller flera kédnda
virus under en kalendermanad och Symantec informerats om detta
genom ett inloggat och verifierat supportsamtal dér information om
den URL-adress fran vilket objektet laddades ner lamnats och vid
vilket det bekréftats att viruset har éverforts till kunden via Web v2
Protect, har kunden rétt att fakturera Symantec for likvida skador
motsvarande det lagre av 100 % av den vid tillfallet kvarstaende
manadsavgiften eller 5 000 brittiska pund/10 000 euro (beroende pa
vilken valuta kunden faktureras i). Erséattningarna som beskrivs i
denna Klausul 12.2 skall utgéra kundens enda och hela erséttning
betraffande kontrakt, brott (inklusive men utan att inskréankas till
vardsloshet) eller i 6vrig gallande infektion av kant virus som
Overforts till kunden eller en tredje part via Web v2 Protect. For att
undvika tveksamhet, skall ersattningen beskriven i denna Klausul
12.2 inte gélla i fall av medveten sjélvinfektion eller medveten
nedladdning av kénd skadlig kod utférd av kunden.

12.3 Kundens system skall anses som infekterade om ett kant
virus i en webbtransaktion som mottagits via Web v2 Protect har
aktiverats i kundens system, antingen automatiskt eller genom
manuellt ingrepp.

12.4 Om Symantec detekterar men inte stoppar ett kant virus
som utgdr en del av en webbtransaktion via Symantec Web v2
Protect, kommer Symantec snarast att meddela kunden och forse
kunden med tillracklig information for att denna skall kunna identifiera
och radera objektet. Om ett sddant meddelande resulterar i att
infektion forhindras skall erséttningen beskriven i Klausul 12.2 ovan
inte galla. Om kunden underlater att snabbt agera efter att ha erhallit
s&dan information kommer detta att ogiltiggéra bestimmelserna om
Serviceniva i Klausul 12.2 ovan.

12.5. Web v2 Protect kommer att skanna s& mycket som mgjligt av
alla nedladdningar frdn webben. Det kan hénda att det inte gar att
skanna vissa objekt som i kommunikationssyfte ar inkapslade eller i
tunnel via de stddda webbprotokollen (HTTP och FTP &éver HTTP);
som dverfors via HTTPS; som komprimerats eller modifierats fran sin
ursprungliga form for distribution; som skyddas av produktlicens;
eller som utgér nedladdning, uppdatering eller innehall som direkt
kontrolleras av avsandaren (t.ex. om de &r l6senordsskyddade
och/eller krypterade). Sadana objekt och/eller bilagor utesluts fran
bestammelserna om Serviceniva i Klausul 12.2 ovan.

13. Teknisk support och felrespons 24 timmar om dyg net, 7
dagar i veckan

13.1 Symantec kommer tjugofyra (24) timmar per dygn och sju (7)
dagar i veckan att:

a) erbjuda kunden teknisk support nar det géller problem med
Tjénsten

b) samarbeta med kunden for att I6sa sddana problem.

13.2 Om en kund kontaktar Symantec via telefon eller e-post for att
patala ett problem eller fel, eller begara information om en tjanst,
kommer prioritering och respons att ske enligt nedanstaende tabell:

Definition Responsmalséttning
Prioritet
Hogsta | Forlust av Tjanst 95 % besvarade inom 2
timmar
Stor Delvis  forlust eller | 85 % besvarade inom 4
nedséttning av Tjénst timmar
Lag Begaran om information | 75 % besvarade inom 8
om potentiell paverkan | timmar
av Tjanst eller frdnvaro
av Tjénst

13.3 Fel som uppstar pa grund av kundens handlingar eller som
kraver atgarder fran andra tjansteféretag ligger utanfor Symantec
kontroll och utesluts darfor fran responstiderna i Klausul 13.2 ovan.
13.4 | den man detta 6verensstammer med Klausul 13.3, kan kunder
som anser att en fordrjning av Symantec respons pa en begaran
férekommit (som Overskrider de parametrar som beskrivs i Klausul
13.2 ovan) ha ratt till kredit. Begdaran om kredit maste ange
héndelsens tid, datum och loggnummer. Om kunden &r berattigad
kommer en kredit att beviljas enligt nedanstéende tabell:

Prioritet | Misslyckande att uppfylla | Procent kredit av
malséttning manadsavgift

Hogsta Mer an en gang under en 15
kalendermanad

Stor Mer &n tva ganger under en 10
kalenderménad

Lag Mer &n tre ganger under en 5
kalendermanad

14. E-postarkivering (P)
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14.1 Bestdmmelserna i Klausul 14 skall galla enbart for Tjansten e-
postarkivering (P).

14.1 Tillgang till e-postarkivering (P)

14.1.1 E-postarkivering (P) skall finnas tillgédnglig 99,9 % av tiden
under varje kalendermanad, med undantag for perioder av planerat
underhdll och nodfallsunderhdll. | detta sammanhang avser
"tillgénglig” att Symantec véardinfrastruktur finns redo att ta emot och
arkivera e-post. Vid utrékning av otillgénglighet kommer féljande
kriterier att anvandas: a) matningen kommer att utféras av Symantec
bevakningssystem (kunden kan f& dessa métningsresultat pa skriftlig
begéaran); b) bevakning kommer att ske i intervaller om 5 minuter och
tva efter varandra féljande misslyckanden skall anses utgéra ett
avbrott; c) enbart Symantec vardinfrastruktur kommer att métas och
maétningarna utesluter all otillganglighet som beror pa att en enhet for
e-postarkivering inte fungerar eller avbrott hos ett av kundens
néatverk eller Internet.

14.1.2 For varje en (1) procents eller del av procents
otillganglighet utover tillganglighetsmalsattningen i denna Klausul
14.1 pa 99,9 % under den ifrdgavarande kalenderm&naden, skall
kunden ha ratt till en kredit motsvarande tio procent (10 %) av den
manadsavgift som kunden &r skyldig att betala till Symantec i
samband med e-postarkivering (P), upp till 200 % av ménadsavgiften
for e-postarkivering (P) for en viss kalendermanad. Kunden far helt
enligt eget gottfinnande séga upp e-postarkivering (P) om denna
tillganglighet vid nagot tillfalle understiger nittio procent (90 %) under
en viss kalendermanad.

14.2 Serviceniva gallande enhet for e-postarkiverin g (P)

14.2.1 Om en enhet for e-postarkivering upphor att fungera under
garantiperioden pa grund av en av de orsaker som téicks av
Symantec begrénsade garanti (enligt definition i dokumentation som
medfélier enheten for e-postarkivering), skall Symantec utan nagon
kostnad for kunden, samt i samarbete med kunden, inom fyra (4)
timmar efter att kunden under normal arbetstid meddelat Symantec
om problemet samt inom &tta (8) timmar efter att kunden meddelat
Symantec om problemet utanfér normal arbetstid, utféra felsdkning
pa enheten for e-postarkivering (vilket kan krava VPN-atkomst till
enheten for e-postarkivering). Inom tjugo (20) timmar av normal
arbetstid efter att Symantec informerats om problemet, skall
Symantec gora nagot av foljande:

14.2.1.1 meddela kunden om att enheten for e-postarkivering
fungera korrekt och problemet inte beror p& enheten for e-
postarkivering eller programvaran

14.2.1.2 reparera enheten for e-postarkivering med hjalp av hardvara
och/eller programvara

14.2.1.3 meddela kunden om att enheten for e-postarkivering maste
bytas ut

14.2.1.4 aterbetala manadsavgiften for e-postarkivering (P) géllande
den aktuella avtalstiden och sdga upp e-postarkivering (P), om
Symantec inte kan reparera eller ersdtta enheten for e-
postarkivering.

14.2.2 Om Symantec enligt Klausul 14.2.1.3 ovan skulle erfordras
tillhandahalla en ny enhet fér e-postarkivering som erséttning for den
gamla, skall Symantec inom fyrtiodtta (48) timmar av normal
arbetstid frAn och med det tillfalle d& Symantec meddelar kunden om
att en ny enhet for e-postarkivering kravs, leverera denna nya enhet
for e-postarkivering till kundens lokal.

14.2.3 Om Symantec enligt Klausul 14.2.1.2 och 14.2.1.3 ovan
skulle erfordras reparera eller byta ut enheten for e-postarkivering
eller programvaran men inte gor det inom den tids ram som anges i
Klausul 14.2.1 och 14.2.2, skall Symantec till kunden aterbetala fem
procent (5 %) av manadsavgiften for e-postarkivering (P) for var dag
av dréjsmal utanfér denna tidsram.

14.2.4 Foregaende villkor i denna Klausul 14.2 skall vara kundens
enda och hela ersattning i samband med defekt eller brott mot
garanti gdllande enheten for e-postarkivering.

15. EC

15.1 Bestammelserna i denna Klausul 15 skall gélla enbart fér EC.

15.1.1 EC skall finnas tillgdnglig 99,9 % av tiden under varje
kalenderménad, med undantag for perioder av planerat underhall
och nodfallsunderhdll. | detta sammanhang avser "tillganglig” att
Symantec vardinfrastruktur finns redo att synkronisera nyckelsystem
och Anvandarinformation. Vid utrékning av otillganglighet kommer
foljande kriterier att anvandas: a) matningen kommer att utféras av
Symantec bevakningssystem (kunden kan f& dessa matningsresultat
pa skriftlig begéran); b) enbart Symantec véardinfrastruktur kommer
att matas och matningarna utesluter all otillganglighet som beror pa
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avbrott hos ett av kundens nétverk eller en tredje parts tjanst, liksom
problem med DNS som ligger utanfér Symantec direkta kontroll.
15.1.2 For varje en (1) procents eller del av procents otillganglighet
utéver tillganglighetsmalséattningen i denna Klausul 15.1 pa 99,9 %
under den ifrigavarande kalendermanaden, skall kunden ha rétt till
en kredit motsvarande tio procent (10 %) av den manadsavgift som
kunden ar skyldig att betala till Symantec for EC, upp till 100 % av
manadsavgiften for EC for en viss kalenderménad. Kunden far helt
enligt eget gottfinnande séga upp EC om denna tillganglighet vid
nagot tillfalle understiger nittio procent (90 %) under en viss
kalenderméanad.

16. Symantec Email Continuity Archive.cloud; Symant _ec Email
Continuity Archive Lite.cloud

16.1 Bestdammelserna i denna Klausul 16 skall enbart galla for
Symantec Email Continuity Archive.cloud och Symantec Email
Continuity Archive Lite.cloud.

16.1.1 Symantec Email Continuity Archive.cloud och Symantec
Email Continuity Archive Lite.cloud skall finnas tillgangliga 99,95 %
av tiden under varje kalendermanad. Tillgangligheten skall raknas ut
genom att det totala antalet timmar som Symantec Email Continuity
Archive.cloud och Symantec Email Continuity Archive Lite.cloud
(enligt vad som &r tillampligt) under den ifrAgavarande
kalendermanaden var otillganglig (med undantag for perioder av
avbrott hos kundens natverk, underhall, liksom problem med DNS
som ligger utanfér Symantec direkta kontroll) divideras med det
totala antalet timmar som Symantec Email Continuity Archive.cloud
eller Symantec Email Continuity Archive Lite.cloud (enligt vad som ar
tillAmpligt) enligt planen skulle ha varit tillgangligt.

16.1.2 For varje en (1) procents eller del av procents otillganglighet
utover tillganglighetsmalsattningen i denna Klausul 16 pa 99,95 %
under den ifrAgavarande kalendermanaden, skall kunden ha rétt till
en kredit motsvarande den avgift som kunden betalt till Symantec for
Symantec Email Continuity Archive.cloud eller Symantec Email
Continuity Archive Lite.cloud (enligt vad som &r tillampligt) for en dag
av Symantec Email Continuity Archive.cloud eller Symantec Email
Continuity Archive Lite.cloud.

17. Symantec EV.cloud

17.1 Symantec ska tillhandahalla 99,99 % servertillganglighet
for Symantec EV.cloud. Om servertillgdngligheten for en hel
kalenderméanad faller under 99,99 % kommer Symantec att kreditera
kunden enligt nedan:

Servertillgénglighet Kreditering som andel av manadsavgift

99,9 % till 99,98 % 5 % av manadsavgiften

98,0 % till 99,8 % 10 % av manadsavgiften

95,0 % till 97,9 % 15 % av manadsavgiften

90,0 % till 94,9 % 25 % av manadsavgiften

2,5 % av manadsavgiften for varje 1 % av
forlorad tillganglighet upp till maximalt
100 % av manadsavgiften

89,9 % eller mindre

17.2 Begaran om kreditering maste innehdlla datum och
klockslag da& servern inte varit tillganglig. Symantec kommer att
jamfora informationen om serverns otillgéanglighet fran kunden med
de Overvakningsdata for servertillganglighet som Symantec samlar
in. En kreditering ska godras om servern inte &r tillganglig i den
utstrackning som visas i tabellen i punkt 17.1 ovan. Den kreditering
som beskrivs i punkt 17.2 ska vara kundens enda erséttning i
samband med att en server inte &r tillganglig. En server som inte ar
tillganglig i samband med underhall tas inte med i berakningarna av
servertillganglighet.

18. Symantec Endpoint Protection.cloud

18.1 Bestdmmelserna i den har punkten 18 skall endast gélla for
Symantec Endpoint Protection.cloud Service.

18.1.1 Symantec Endpoint Protection.cloud kommer att vara
tillganglig 100 procent av varje kalendermanad, utom vid schemalagt
underhall och akut underhall. Med "Tillganglig” avses i detta fall d&
Symantec molnbaserade infrastruktur ~ kan synkronisera
policyinformation. Foéljande kriterier galler fér méatning av nér tjansten
inte ar tillgénglig: a) matningen utférs av  Symantec
overvakningssystem (matningen kan efter skriftig begéaran
tillhandahallas kunden), b) endast Symantec véardbaserade
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infrastruktur kommer att matas och matningen tar inte hansyn till
tillganglighetsproblem som beror p& natverksfel hos kunden, fel hos
tredje man eller ett DNS-problem som faller utanfér Symantec direkta
kontroll.

18.1.2 For varje (1) procent eller del darav av tillganglighetsbortfall
utanfor tillganglighetsmalsattningen pa 99,9 procent, enligt den har
punkten 18.1 under ifrAgavarande kalendermanad, &r kunden
berattigad till en kreditering motsvarande tio (10) procent av
manadsavgiften  till  Symantec for  Symantec  Endpoint
Protection.cloud Service, och maximalt 100 procent av
manadsavgiften for Symantec Endpoint Protection.cloud Service
under varje kalenderm&nad. Kunden kan séga upp Symantec
Endpoint Protection.cloud Service efter eget gottfinnande om
tillgangligheten nagon gang faller under nittio (90) procent under en
kalendermanad.

18.1.3 Den kreditering som beskrivs i punkt 18.1.2 ska vara Kundens
enda ersattning i samband med att en server inte ar tillganglig for
Tjansten Symantec Endpoint Protection.cloud. Servicenivéerna i
avsnitten 3.1, 3.4 och 11.1 i det har Servicenivaavtalet galler inte for
Tjansten Symantec Endpoint Protection.cloud.
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