
Data Loss Prevention 14.5 の新機能
新機能を活用すると、機密データの安全性をさらに強化できます。
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Symantec Data Loss Prevention 14.5 は、業界をリードする
情報漏えい防止技術を利用した情報保護機能によって、
機密データに対する優れた可視性と制御を実現します。

Data Loss Prevention 14.5 には以下の機能が搭載されてい
ます。

•  高度なデータ検出 – さまざまな種類のドキュメントや
経路から、個人を特定する情報や知的財産を検出でき
ます。

•  クラウドディスカバリの強化 – Box 上で保存され、共有
されている機密文書のファイルを保護できるようにな
りました。

•  より強力なエンドポイント監視 – Mac および Windows 

で使用されている機密データの制御機能が強化されま
した。

•  暗号化通信の可視性の向上 – Web トラフィックの暗号
化によって生じるセキュリティ上の盲点を見つけて解消
できます。

フォーム形式の機密データの保護
企業は、スキャナや携帯電話から取り込んだ文書の画像化
を利用したビジネスプロセスのデジタル化に、ますます力を
入れています。文書のデジタル化によってお客様やパート
ナーとの情報のやり取りは簡単になりますが、機密データ
の追跡や制御が難しくなることも事実です。特に、スキャナ
によって取り込まれた文書には、個人の身元を特定する情報
（PII）が数多く含まれていることが少なくありません。

Symantec DLP Form Recognition を使用すると、納税申告
書、保険金請求、患者情報など、PII が含まれている可能性
のある画像の手書き文字や入力した文字のデータを保護
できます。DLP Form Recognition は、高度な画像処理を実
行し、従来の方法では検出が困難な、スキャンや撮影された
フォームの機密データを検出して、その漏えいを阻止する新
しいコンテンツ検出技術です。

現在 DLP をお使いであれば、ライセンスの購入で簡単に 

Form Recognition を追加できます。本製品は、Network 

Monitor、Network Prevent for Email、Network Prevent for 

Web、Network Discover、Network Protect で利用できま
す。

クラウド内の機密データの保護
Symantec DLP Endpoint Agent for Windows、DLP Cloud 

Storage、および DLP Cloud Service for Email によって、
Box、Gmail、Microsoft Office 365 などのクラウドアプリを
従業員が自由かつ安全に利用できるようになります。
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DLP Endpoint Agent for Windows は、Box Sync や Box for 

Office といったアプリケーションを使用した Box へのファ
イルアップロードの際に、監視とブロックの新機能を提供
します。この新機能では、会社が許可した Box には Box 

Sync によってすべての種類のファイルをアップロードでき
ますが、許可されていない個人の Box アカウントにはアッ
プロードできません。

DLP Cloud Storage は、ユーザーが Box 上で保管および共
有している機密データを追跡し、権限のないユーザーに
もオープンアクセスが与えられるような共有リンクの使用
など、リスクの高い行為を識別します。DLP Cloud Storage 

の新しいファイル検疫機能では、ユーザーがポリシーに違
反すると、Box 上にある保護された検疫フォルダに不適
切に置かれたファイルとフォルダを自動的に移動して、元
のファイルがあった場所にマーカーファイルを残すことに
よってユーザーに通知します。これにより、保護されてい
ないファイルを保護するだけでなく、ファイルに視覚的に
タグ付けすることで、機密ファイルやフォルダを自分で修
正するようにユーザーに注意喚起することができます。

DLP Cloud Service for Email は、従来のオンプレミスメー
ルアプリケーション、パブリック/プライベートクラウドメー
ルサービス、オンプレミス環境とクラウド環境のハイブ
リッドミックスなど、そのホスト環境を問わず、企業のメー
ルを監視して保護します。クラウドを利用したこの検出
サービスは、Gmail、Microsoft Office 365 Exchange Online 

に加え、Microsoft Exchange Server とも緊密に統合でき、
既存の DLP Enforce Server と簡単に連携させることがで
きます。

エンドポイントでの安全なデータ利用
従業員はネットワーク接続時も非接続時も、無数の危険に
直面しています。DLP Endpoint Agent for Mac OS を利用す
ると、リムーバブルストレージへのダウンロード、文書内での
コピーアンドペースト、Web を介した送信など、さまざまな
場面でデータを保護できます。データ漏えいを事前に防ぐ
ために、機密データの共有によく使われるアプリケーション、

ファイルタイプ、オペレーティングシステムのサポートが新
たに追加されました。
• Mac OS 10.11

• Microsoft Office 2016 のファイルタイプ
• Microsoft Outlook 2011 メールクライアント
•  Chrome、Firefox、Safari の各ブラウザ（HTTP と HTTPS 

に対応）
• ネットワーク共有へのコピー
• クリップボードからの貼り付け
• Skype インスタントメッセージクライアント

DLP Endpoint Agent for Windows には Mac Agent と同じ
強力な機能が数多く含まれていますが、以下のアプリケー
ションやファイルタイプのデータも保護できるようになり
ました。

• Microsoft Office 2016 のファイルタイプ
• Box for Office および Box Sync アプリケーション
•  Cisco Jabber および Skype for Business のインスタント
メッセージングクライアント

各環境にわたるポリシーを簡単に管理
開発環境やテスト環境から本番環境に移行するなど、異
なる環境間で情報漏えいポリシーを移行する場合、プロ
セスをシンプルにして自動化することで、ミスを減らして
時間を節約できます。ポリシーのインポートとエクスポー
トを可能にする機能により、DLP Enforce Server のインス
タンス間でポリシーを簡単に移行できます。ポリシーはポ
リシーグループや応答ルールといったポリシーのすべての
詳細を含むファイルにエクスポートされ、インポートの際
にエラーが発生することもありません。

部分的にコピーされた文書のエンドポイントでの保護
機密文書の情報は、各種ファイルやアプリケーションで従
業員によって無造作に切り取られ、コピーして貼り付けら
れたりします。しかし、これらの情報には許可されていな
いものや安全に使用できないものが含まれている場合が
あります。Symantec DLP を使用すると、Endpoint Indexed 

Document Matching という強力なデータフィンガープリン
ト機能がこのような情報の断片を簡単に特定します。この
機能では、機密データを元の文書だけでなく、二次著作
物の中からも検出できます。Endpoint Indexed Document 

Matching は、非構造化データ（簡単にデータベース化でき
ない情報）をモバイルやリモートから従業員が日常的に使
用するような企業で特に役立ちます。
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Web 通信の管理の強化
多くの企業は、顧客、パートナー、および契約業者との通
信にいくつかの主要な Web プロトコル（HTTPS、HTTP、
FTP）を利用しています。しかし従業員がこのような暗号
化チャネルや暗号化されていないチャネルで機密データ
を送信した場合、IT に盲点と脆弱性が生じます。DLP 14.5 

では、以下の Web ゲートウェイやクラウドプロキシと DLP 

Network Prevent for Web を統合できる新機能により、
HTTPS、HTTP、FTP で高度な Web 監視と保護が可能にな
りました。

•  A10 ネットワークスのアプリケーションデリバリコント
ローラ、SSL インサイト、Thunder Convergent Firewall

•  Zscaler Web セキュリティサービス

暗号化通信の可視性の向上
世界のインターネットトラフィックはますます暗号化され
つつあり、暗号化された通信プロトコルで会社から漏えい
している機密データを確認することは一層難しくなってい
ます。DLP では、暗号化されたトラフィックを安全なネッ
トワークの外に出る前に検査して、これらのデータを再び
制御することができます。業界をリードする SSL 復号アプ
ライアンスと緊密に統合することで、DLP は復号されたト
ラフィックを分析し、ユーザーによる機密データの投稿や
送信を防ぐことができます。DLP 14.5 では、SSL 復号製品
と DLP Network Monitor を統合することで、Web、メール、
FTP、および IM 通信用の新しい SSL 監視機能が利用可能
になります。

• Blue Coat SSL Visibility

• Palo Alto Networks の次世代ファイアウォール
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